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Buchtina
In  Die Praxis des Digitalen Humanismus" versammelt

Georg Krause Autor:innen aus der österreichischen

Politik, Wirtschaft und Wissenschaft, die ihren Zugang

zum Digitalen Humanismus sowie konkrete Umset-

zungserfahrungen skizzieren. Das Buch ist in der Reihe

ars digitalis" im Springer Verlag erschienen (ISBN-13:
978-3658429454) und im Online-Handel erhältlich.

Unternehmen stehen im Faden-
kreuz von Hackern. Diesewol-

len an Geschäftsdaten kommen
oder diese verschlüsseln, umLöse-
geld zu fordern. Und das mit Erfolg:
Die Kärntner Regierung hat es schon
erwischt, den Kranhersteller Palfin-
ger ebenso wie die Molkerei Salz-
burgMilch. Das FBI rechnet vor, dass
digitale Attacken 2022 allein in den
USAKosten von 6,8 Milliarden Euro
verursacht haben. Weltweit sollen es
sogar mehr als 300 Milliarden sein.

Klar ist: Die Technologien der
Hacker sind mittlerweile sehr aus-

gereift. UmCyberangriffen erfolg-
reich entgegenzutreten, braucht es
genauso ausgeklügelte, KI-gestützte
und automatisierte Systeme in den
Unternehmen.

Technologie und Mensch im Duo

Cybersecurity jedoch nur auf den
technologischen Aspekt herunter-

zukürzen, vernachlässigt, dass tech-
nische Systeme von Menschen
geschaffen, genutzt und kontrolliert
werden. Wer also nur in technologi-
schen Dimensionen denkt, verpasst

die Chancen, die ein ganzheitlicher
Ansatz nach demPrinzip  Security
by Design" und eine menschenzen-
trierte Sicherheitsstrategie mit sich
bringen.

Das bedeutet, dass bei der Bedro-
hungsanalyse die Gedanken des
Digitalen Humanismus einbezogen
werden müssen. Wer die Wechsel-
wirkung von Mensch und Maschine
- etwa den Schutz der Privatsphäre
oder ethische Standards - in seine
Sicherheitsstrategie in Form eines
,Yalue-based Engineering" integ-
riert, wird seine blinden Security-
Flecken reduzieren und durch Rück-

kopplungs- und Feedbackschleifen
widerstandsfähiger gegen Angriffe.
So sind Mitarbeiter:innen nicht nur
Gefahrenquelle, sondern integrati-
ver Teil der Sicherheitskette.

Für den Menschen

Punkte wie der Schutz der Privat-
sphäre und der Daten sowie ethi-
sche Standards rücken auf die
Agenda. Unternehmen, die sich dem
Digitalen Humanismus verschrie-
ben haben, bilden Mitarbeiter:innen
weiter. Sie reden transparent und

offen - über die lauernden Gefah-
ren und die Folgen, die unachtsa-
mes Handeln amArbeitsplatz haben

kann; Aber auch darüber, wie sie
Cybersecurity im Unternehmen als
strategische Säule für den Geschäfts-
erfolg verankern.

Das alles trägt dazu bei, eine Fir-
menkultur zu bauen, die auf gegen-

seitiges Vertrauen in das Gegenüber,
wie auch in die Technologie setzt. So
kommt es zu ausgeprägtem Sicher-
heitsgefühl und Zuversicht in die
digitale Zukunft - ganz gleich, was
noch alles kommen mag.


