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/USAMMENFASSUNG

Die Use Cases fur generative Kl bieten
eine spannende Moglichkeit, die Quali-
tat der Dienstleistungen und die betrieb-
liche Effizienz zu verbessern. Microsoft
mochte seine Kunden in die Lage verset-
zen, das volle Potenzial neuer Techno-
logien wie der generativen Kunstlichen
Intelligenz auszuschopfen und gleichzei-
tig ihre Verpflichtungen im Rahmen der
Datenschutzgrundverordnung  (DSGVO)
einzuhalten.

Microsoft setzt sich dafur ein, dass seine
Kl-Systeme verantwortungsvoll und auf
eine Weise entwickelt werden, dass sie
das Vertrauen der Menschen verdient.
Microsoft verfolgt diese Verpflichtung
anhand von sechs Schlisselprinzipien,
die sich eng an die in Artikel 5 der DSGVO
festgelegten Grundprinzipien anlehnen.

Wenn es um die Einhaltung der DSGVO im
Zusammenhang mit der Nutzung genera-
tiver Kl-Dienste geht, gelten die Grund-
prinzipien der DSGVO genauso wie bei der
Verarbeitung personenbezogener Daten
in jedem anderen Kontext (z. B. bei der
Nutzung von Cloud-Diensten). KI-Techno-
logie mag zwar neu sein, aber die Grund-
satze und dementsprechend auch die

T

Prozesse fur Risikobewertungen und Ein-
haltung der DSGVO bleiben dieselben.
Unternehmen kdnnen daher sicher sein,
dass Microsoft seine Kl-Dienste auf die
gleiche Weise angeht wie andere Cloud-
Dienste auch.

Die bestehenden Datenschutzver-
pflichtungen von Microsoft, einschlief3-
lich derjenigen, die im Microsoft Data Pro-

tection Addendum enthalten sind, gelten
auch fur Microsofts kommerzielle Kl-Pro-
dukte. Microsoft-Kunden' kdnnen sich
darauf verlassen, dass jene Datenschutz-
verpflichtungen, auf die sie sich bei der
Nutzung der Cloud-Produkte fur Unter-
nehmen schon lange verlassen, auch fur
Copilot fur Microsoft 365 und den Azure
OpenAl Service gelten. Kunden kon-
nen daher sicher sein, dass ihre wertvol-
len Daten durch branchenfihrende Data
Governance und Datenschutzpraktiken in
der vertrauenswiurdigsten Cloud auf dem
Markt geschutzt sind.

Im Rahmen der DSGVO gibt es eine Reihe
wichtiger Verpflichtungen, die Unter-
nehmen bei der Nutzung generativer Kl-
Dienste berlcksichtigen mussen. In die-
sem Paper hat Microsoft Details zu die-

sen Verpflichtungen und den damit ver-
bundenen Support und Ressourcen
aufgenommen, auch hinsichtlich inter-
nationale Ubertragung von personenbe-
zogener Daten, Transparenz, Rechte der
betroffenen Personen, Verpflichtungen
des Verarbeiters, technische und organi-
satorische SicherheitsmaBBnahmen und
Data Privacy Impact Assessments (DPIA).

Die Daten der Kunden gehdren den Kun-
den. Microsoft erhebt keinen Anspruch
auf das Eigentum an Kundenprompts
oder Ausgabeinhalten, die von Microsofts
generativen Kl-Lésungen erstellt wurden.
DarUber hinaus werden keine Kunden-
daten (einschlief3lich Prompts oder Aus-
gabeinhalte) ohne die Zustimmung des
Kunden zum Trainieren von Foundation-
Modellen verwendet.

Wahrend sich die regulatorische Land-
schaft weiterentwickelt und Microsoft
neue Arten von Kl-Losungen anbietet,
wird Microsoft weiterhin branchenfih-
rende Tools, Ressourcen und Support
anbieten, um Engagement fur die Erful-
lung von Kundenbedurfnisses und -Anfor-
derungen bei ihrer Kl-Reise zu demonst-
rieren.

Dieser Leitfaden gilt fur die Nutzung der kostenpflichtigen Unternehmensdienste fur Copilot fir Microsoft 365 und den Azure OpenAl Service. Alle Verweise in diesem Leitfaden auf ,Kunden® beziehen
sich auf private Korperschaften und / oder Unternehmen. Der Inhalt dieses Papers gilt nicht fur Verbraucher oder Einzelpersonen, die Microsoft-Losungen in ihrer persdnlichen Eigenschaft nutzen.
Microsoft hat auch eine Version dieses Whitepapers fur Kunden des ¢ffentlichen Sektors erstellt, die unter dem folgenden Link abgerufen werden kann: DSGVO und generative Kl - Ein Leitfaden fur den

offentlichen Sektor.
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EINFUHRUNG

In der sich schnell entwickelnden Geschafts-
landschaft von heute stehen Unternehmen
zunehmend unter Druck, innovativ zu sein,
hohere Effizienz zu erreichen und das Kun-
denerlebnis zu verbessern. Dies fuhrt dazu,
dass Unternehmen nach Wettbewerbs-
vorteilen suchen, indem sie das Potenzial
generativer Kl-Lésungen nutzen. Durch die
Automatisierung von Routineaufgaben, die
Bereitstellung tiefgreifender analytischer
Erkenntnisse und Entscheidungen in Echt-
zeit konnen generative Kl-Losungen Unter-
nehmen dabei helfen, auf Marktdynamiken
Zu reagieren.

Es besteht kein Zweifel, dass Kl die Zukunft
der Arbeitsweise von Unternehmen pragen
wird. Der geschaftliche Nutzen von Kl liegt
auf der Hand: Sie hilft Unternehmen, effi-
zienter zu arbeiten, bessere Leistungen zu
erbringen, mehr zu erreichen und die erfor-
derlichen Erkenntnisse zu gewinnen, um
bessere Entscheidungen zu treffen. Daruber
hinaus hat sich gezeigt, dass sich Investiti-
onen in Kl-Losungen positiv auf das Ender-
gebnis eines Unternehmens auswirken.?

Generative Kl-Losungen kénnen in Unter-
nehmen auf jeder Ebene optimieren und
neue wertvolle Moglichkeiten aufdecken.
Um diese Wirkung mit Kl-Innovationen zu
erzielen, muss sichergestellt werden, dass
Unternehmen effiziente und vertrauenswir-

Fur jeden 1 Dollar, den ein Unternehmen in Kl investiert, erzielt es eine durchschnittliche Rendite von 3,50
Dollar und es dauert durchschnittlich 14 Monate, bis sich die Kl-Investitionen amortisiert haben. Quelle:

IDC, Die Geschaftsmoglichkeit von KI, November 2023

GDPR und generative Kl - Ein Leitfaden fir Kunden

dige Kl-Losungen auswahlen und dass diese
auf verantwortungsvolle und sichere Weise
implementieren, wobei die Notwendigkeit
des Schutzes personenbezogener Daten
bertcksichtigt werden muss.

Microsoft moéchte seine Kunden in die Lage
versetzen, das volle Potenzial neuer Techno-
logien, wie der generativen Kl, zu nutzen und
gleichzeitig ihre Verpflichtungen gemaf3 der
Datenschutzgrundverordnung (DSGVO) zu
erfullen, um den Schutz und die Sicherheit
von Daten zu gewahrleisten.

Der Schutz von Kundendaten hat eine lange
Tradition. Microsofts Ansatz fur verant-
wortungsbewusste Kl basiert auf der Wah-
lung der Privatsphére, und sie setzen sich
weiterhin fur die Einhaltung der Kernwerte
Datenschutz, Sicherheit und Schutz in allen
generativen Kl-Produkten und -Losungen
von Microsoft ein. Mit der
zunehmenden Nutzung
von Kl-Losungen konnen
Kunden darauf vertrauen,
dass ihre Daten durch bran-
chenflhrende Data-Gover-
nance- und Datenschutz-

schutzverpflichtungen, auf die sie sich bei
der Nutzung der Microsoft Cloud-Produkte
fur Unternehmen seit langem verlassen,
auch fur Microsofts generative Kl-Lésungen
fUr Unternehmen gelten, die durch das Mic-
rosoft Data Protection Addendum unter-
stutzt werden, einschlief3lich Copilot fur Mic-
rosoft 365 und Azure OpenAl Service.

Als Branchen-und Vordenker auf dem Gebiet
der Kl hat Microsoft dieses Paper entwickelt,
um spezifische Bedenken in Bezug auf die
DSGVO-konforme Nutzung von Copilot fur
Microsoft 365 und den Azure OpenAl Ser-
vice fuUr Kunden in Europa anzusprechen und
um zu zeigen, wie Microsofts Kl-Losungen
DSGVO-konform eingesetzt werden kénnen.

praktiken in einer der ver-
trauenswirdigsten Clouds
geschitzt werden. Kunden
kénnen sich darauf ver-
lassen, dass die Daten-
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AUFBAU DIESES MICROSOFT-PAPERS

TEILT

untersucht die Bedeutung von verantwor-
tungsbewusster Kl, die sechs Schlusselprin-
zipien und den Ansatz fur verantwortungs-
bewusste Kl, die Microsoft bei der Entwick-
lung von Kl-Produkten leiten, und zeigt die
Tools und Ressourcen auf, die Microsoft
zur Unterstltzung lhrer Kl-Implementierung
anbietet.

TEIL2

setzt den Fokus auf Struktur und Anforde-
rungen der DSGVO und darauf, wie Microsoft
seine Kunden dabei unterstitzen kann, Kl-
Losungen zu nutzen und gleichzeitig Compli-
ance-Verpflichtungen gemaf der DSGVO zu
erfullen.

TEIL3 UND 4

sind einer eingehenden Untersuchung von
Copilot fur Microsoft 365 und dem Azure
OpenAl Service gewidmet, und wie diese
Dienste in Ubereinstimmung mit der DSGVO
genutzt werden konnen.

TEILS

schlief3t das Paper mit einem Ruckblick auf
die gewonnenen Erkenntnisse und die kunf-
tige Entwicklung von Kl und Datenschutzre-
gulierung.

ANHANG 1

zeigt einige der aufregenden Moglichkeiten,
die generative Kl fur Unternehmen in ver-
schiedenen Branchen bietet.

ANHANG 2

gehtauf einige haufig gestellte Fragen (FAQs)
ein, die Kunden in Bezug auf den DSGVO-
konformen Einsatz von Kl ein.

ANHANG 3

enthalt Links zu weiteren Ressourcen, auf
die Kunden zurlUckgreifen kénnen, um ihr
Wissen zu den in diesem Dokument enthal-
tenen Informationen zu erganzen und zu
erweitern.




TEIL T: VERANTWORTUNGSVOLLE NUTZUNG VON KI:
MICROSOFTS KI-REISE UND NUTZUNG VON TOOLS UND RESSOURCEN

VERANTWORTUNGSVOLLE K|

Kl hat das Potenzial, Unternehmen zu ver-
andern, von der Rationalisierung von Mitar-
beitendenaufgaben bis hin zur Beschleuni-
gung von Dienstleistungen und Produkten.
Das wachsende Interesse an generativer Kl
ist offensichtlich. Mit dieser ,gro3en Macht
kommt jedoch auch grof3e Verantwortung®,
und deshalb ist es wichtig, dass Kl verant-
wortungsvoll entwickelt und eingesetzt wird.
Microsoft hat mit der Entwicklung umfas-
sender Kl-Verantwortungsrichtlinien und
-Werkzeuge, die auf ihrer langjahriger Arbeit
beruhen, eine prinzipielle Rolle in diesem
Bereich dbernommen.

Der gewissenhafte Einsatz von Kl ist ein
Thema, mit dem sich Unternehmen auf der
ganzen Welt in den letzten Jahren aktiv aus-
einandergesetzt haben. Durch Diskussionen,
Entwicklungen von Ansatzen und Strategien
und deren Umsetzung in ihren Betrieben ist
die Nutzung von Kl zur Bereitstellung ver-
antwortungsvoller, produktiverer, effizien-
terer und innovativerer Produkte und / oder
Dienstleistungen auf dem Vormarsch.

> Mehr Informationen Uber Governing Al:
A Blueprint for the Future

Microsoft setzt sich daflr ein, dass Kl-Sys-
teme verantwortungsvoll und auf eine Weise
entwickelt werden, die das Vertrauen der
Menschen verdient. Das Engagement beruht
auf sechs Grundsatzen, die sich eng an die in

GDPR und generative Kl - Ein Leitfaden fur Kunden

Artikel 5 der DSGVO festgelegten Grundprin-
zipien anlehnen:

+ Fairness: Kl-Systeme sollten so konzi-
piert sein, dass sie alle Personen fair
und ohne Vorurteile oder Diskriminierung
behandeln.

+ Verlasslichkeit und Sicherheit: KlI-Sys-
teme sollten zuverlassig und sicher sein,
mit eingebauten Mechanismen zur Feh-
lervermeidung und Schadensminimie-
rung.

+ Rechenschaftspflicht: Die Erfinder von
Kl-Tools und die Entwickler, die sie einset-
zen, sollten fur ihre Systeme verantwort-
lich sein.

+ Privatsphéare und Sicherheit: KI-Systeme
sollten die Privatsphéare des Einzelnen
und die Datensicherheit respektieren.

+ Inklusion: KI-Systeme sollten so konzi-
piert sein, dass sie fur jeden zuganglich
und nutzbar sind, auch fir Menschen mit
Behinderungen.

+ Transparenz: Kl-Systeme sollten trans-
parent und erklarbar sein, mit einer kla-
ren Dokumentation ihrer Funktionen und
Entscheidungsprozesse.

Diese Grundsatze koénnen von Kunden
genutzt werden, um Kl-Systeme und -Pro-
zesse zu bewerten, die im Zusammenhang
mit der DSGVO im Einsatz sind oder in Erwa-
gung gezogen werden, wie in Teil 2 nachste-

hend beschrieben. Innerhalb von Microsoft
wurde das Office of Responsible Al einge-
richtet, das die Kl-Governance-Richtlinien
flr das gesamte Unternehmen festlegt, das
Senior Leadership-Team in Kl-Fragen berat
und es den Engineering- und Compliance-
Teams im gesamten Unternehmen ermog-
licht, nach den Grundsatzen der verantwor-
tungsvollen Kl zu arbeiten, wahrend Mic-
rosoft gleichzeitig sicherstellt, dass das
Unternehmen seine ethische Haltung kon-
tinuierlich Uberprift und verbessert, wenn
neue Maoglichkeiten und Herausforderungen
entstehen.

> Mehr Informationen Uber die Grundséatze
und den Ansatz von Microsoft fur verant-
wortungsvolle Kl

Im Mai 2024 hat Microsoft seinen ersten
Responsible Al Transparency Report verdf-

fentlicht, der auf dem Microsoft-internen
Responsible Al Standard aufbaut. Dieser
Bericht gibt Einblick in die Art und Weise,
wie Microsoft Anwendungen entwickelt, die
generative Kl nutzen, wie Prompt-Entschei-
dungen trifft und den Einsatz dieser Anwen-
dungen Uberwacht, und auch wie Micro-
soft seine Kunden bei der Entwicklung ihrer
eigenen generativen Anwendungen unter-
stUtzt und sie als verantwortungsbewusste
KI-Community lernt, sich weiterzuentwi-
ckeln und zu wachsen.

Unternehmen sollten verantwortungsvolle
Kl-Strategien entwickeln und sich an diese
halten. Diese Strategien sollten Prinzipien,

7
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Praktiken, Tools und Governance beinhalten,
die es den Mitarbeitenden in der gesamten
Unternehmen ermoglicht, den Einsatz von K
zU bewerten, anzunehmen und zu verwalten.

Wenn potenzielle Risiken verstanden und
sorgfaltig gemanagt werden, kdnnen Unter-
nehmen das Versprechen der Kl realisieren.
Vorausschauende Fuhrungskrafte stellen
sicher, dass ihr Engagement fur verantwor-
tungsvolle Kl kein nachtraglicher Gedanke
ist, sondern in die Innovationspipeline ihres
Unternehmens integriertist. Auf diese Weise
konnen Unternehmen die Leistung von Ki
nutzen, um ihre Produkte und / oder Dienst-
leistungen zu verbessern und profitablere
Ergebnisse zu erzielen.

In Anhang 1 finden sich einige spannende
Beispiele fur den Einsatz generativer Kl.

TooLs, VERPFLICHTUNGEN
UND RESSOURCEN ZUR
UNTERSTUTZUNG DER
KI-IMPLEMENTIERUNG

Um seinen Kunden zu unterstitzen und
ihnen die regelkonforme Nutzung von Kl zu
ermoglichen, bietet Microsoft eine Reihe
von Losungen, Werkzeugen und Ressourcen
an, die bei ihrer Kl-Implementierung unter-
stUtzen. Von einer umfassenden Transpa-
renzdokumentation bis hin zu einer Reihe von
Tools fur Data Governance, Risiko- und Com-
pliance-Bewertung. Spezielle Programme

wie Microsofts branchenfihrendes Al Assu-

rance Program und Al Customer Commit-

ments erweitern den Support, die Micro-
soft-Kunden bei der Erfullung ihrer Anforde-
rungen bietet.

Das Microsoft Al Assurance Program hilft
Kunden sicherzustellen, dass Kl-Anwen-
dungen, die sie auf Microsoft Plattformen
einsetzen, die rechtlichen und regulatori-

y

schen Anforderungen fur verantwortungs-
volle Kl erfillen. Das Programm umfasst
UnterstUtzung bei der Einbindung von Regu-
lierungsbehorden, bei der Implementierung
von Risikorahmen und bei der Einrichtung
eines Kundenbeirats.

Seit Jahrzehnten verteidigt Microsoft seine
Kunden gegen Anspruche auf geistiges
Eigentum im Zusammenhang mit Microsoft
Produkten. Aufbauend auf den friheren Mic-
rosoft-Kl-Kundenverpflichtungen kundigte
Microsoft seine Kundenverpflichtung zum
Urheberrecht an,
die Unterstutzung
bei der Entscha-
digung fur geis-
tiges Eigentum
sowohl auf Copilot
fur Microsoft 365
als auch auf Azure
OpenAl Services
ausweitet. Wenn
nun ein Dritter
einen Kunden
wegen  Urheber-
rechtsverlet-

zungen verklagt,
weil er Copilot
fur Microsoft 365
oder den Azure
OpenAl  Service
verwendet, oder
wegen der von
ihnen erzeugten
Ausgabe, wird
Microsoft den
Kunden vertei-
digen und den
Betrag aller nach-
teiligen Urteile
oder  Vergleiche
bezahlen, die sich
aus dem Rechts-

streit ergeben, solange der Kunde die
Schutzmechanismen und Inhaltsfilter ver-
wendet hat, die Microsoft in seine Produkte
eingebaut habt.

Microsoft hat mit Microsoft Purview auch
eine Reihe von Ldsungen entwickelt, die
Kunden bei der Datenverwaltung unter-
stlUtzen. Weitere Einzelheiten dazu, wie Mic-
rosoft Purview die Einhaltung der DSGVO
unterstitzen kann, finden sich in Teil 2.
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TEIL 2: DER DSGVO-COMPLIANCE-RAHMEN IM KONTEXT DER K|

WAS IST DIE DSGVO UND FUR WEN
GILT SIE?

Die DSGVO?® setzt weltweit einen wichtigen
Maf3stab flUr Datenschutzrechte, Informa-
tionssicherheit und Compliance. Bei Mic-
rosoft schatzt man die Privatsphare als ein
Grundrecht, und denkt, dass die DSGVO eine
wichtige Rolle beim Schutz und der Ermagli-
chung der Datenschutzrechte des Einzelnen
spielt.

Microsoft hat sich selbst zur Einhaltung der
DSGVO verpflichtet und stellt eine Reihe von
Produkten, Funktionen, Dokumentationen
und Ressourcen zur Verfligung, um seine
Kunden bei der Erfullung ihrer Verpflich-
tungen im Rahmen der DSGVO zu unter-
stutzen.

Die DSGVO ist im Vereinigten Konigreich und
in allen EU-Landern in Kraft und schreibt
eine Reihe von Datenschutzvorschriften
fur die Verarbeitung personenbezogener
Daten vor, mit dem Ziel, die Grundrechte der
betroffenen Personen zu schutzen, gleiche
Wettbewerbsbedingungen fur die Verarbei-
tung personenbezogener Daten zu schaffen
und den Binnenmarkt zu fordern.

Jede Unternehmen, die personenbezogene
Daten von betroffenen Personen mit Wohn-
sitz in Europa verarbeitet, unterliegt der
DSGVO. Auch nationale Gesetze enthalten

Datenschutzvorschriften und -Richtlinien.
Diese werden im Allgemeinen so angepasst,
dass sie die Anforderungen der DSGVO
erfullen und / oder Ubertreffen.

NUTZUNG ETABLIER-

TER GRUNDSATZE ZUR
EINHALTUNG DER RECHTLICHEN
RAHMENBEDINGUNGEN BEI DER
NUTZUNG VON KI-LOSUNGEN

Wenn Microsoft Uber die DSGVO im Zusam-
menhang mit dem Einsatz generativer Kl und
der Nutzung der durch diese Technologie
gebotenen Madglichkeiten spricht, ist der
Ausgangspunkt, dass die Grundprinzipien
der DSGVO nach wie vor in derselben Weise
gelten wie fur die Verarbeitung personenbe-
zogener Daten in jedem anderen Kontext,
auch bei Cloud-Nutzung. Die Kl-Technologie
mag zwar neu sein, aber die Grundsatze und
dementsprechend auch die Prozesse fur
die Risikobewertung und die Einhaltung der
DSGVO bleiben dieselben.

Es ist auch hilfreich zu erkennen, dass die
DSGVO technologieunabhangig verfasst
wurde und Unternehmen daher nicht daran
hindert, Moglichkeiten zur Nutzung genera-
tiver Kl zu ergreifen.

Daher ist die Anwendung etablierter DSGVO-
Bewertungsprozesse eine grof3artige Mog-

Fur dieses Dokument gelten alle Verweise auf die EU-DSGVO auch fur die britische DSGVO.
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lichkeit fur Unternehmen, das revolutionare
Kl-Potenzial zu nutzen und grof3artige Ergeb-
nisse zu erzielen, wahrend gleichzeitig die
Privatsphare und das Wohlergehen der Men-
schen geschutzt werden. Microsoft arbeitet
seit langem mit seinen Kunden zusammen
und unterstitzt sie bei der Umsetzung ihrer
Prioritaten im Bereich der digitalen Transfor-
mation, wobei die Anforderungen der DSGVO
eingehalten werden, auch in Bezug auf den
Ubergang von On-Premises zu Cloud Com-
puting. Kunden kdnnen sich den generativen
Kl-Loésungen von Microsoft nahern, indem
sie den Ansatz nutzen, den sie bei der Ver-
wendung der Cloud-Dienste gewéahlt haben.

Cloud Computing ist fur den Zugriff auf die
potenziell bahnbrechende Ki-Technologie
unerldsslich, und die Hyper-Scale-Cloud
ist daher Grundlage fUr den Einsatz von Ki.
Die unternehmensgerechten Schutzmaf3-
nahmen von Azure, die Teil von Copilot fur
Microsoft 365 und des Azure OpenAl Ser-
vice sind, bieten eine solide Grundlage, auf
der Kunden ihre Datenschutz-, Sicherheits-
und Compliance-Systeme aufbauen kdnnen,
um Kl vertrauensvoll zu skalieren und gleich-
zeitig Risiken zu managen und die Einhaltung
der DSGVO zu gewahrleisten.



WER IST FUR DIE EINHALTUNG
DER DSGVO BEI DER NUTZUNG
VON K|l UND CLOUD-DIENSTEN
VERANTWORTLICH?

Im Rahmen der DSGVO gibt es zwei wich-
tige Parteien, die jeweils eigene Verantwor-
tungen fur die Einhaltung der Vorschriften
haben:

+ Der fur die Datenverarbeitung Verant-
wortliche entscheidet, warum und wie
personenbezogene Daten verarbeitet
werden, und ist die Stelle, die in erster
Linie den durch die DSGVO auferlegten
Verpflichtungen unterliegt. Viele dieser
Verpflichtungen gelten ab dem Zeitpunkt,
zu dem diese Stelle beginnt, personenbe-
zogene Daten Uber Personen zu sammeln.

+ Im Gegensatz dazu ist der Datenverarbei-
ter nach der DSGVO im Wesentlichen ein
Unterauftragnehmer des fur die Daten-
verarbeitung Verantwortlichen, der per-
sonenbezogene Daten im Namen und auf
Anweisung des fur die Datenverarbeitung
Verantwortlichen verarbeitet.

Unternehmen kdnnenim Rahmen der DSGVO
als fur die Datenverarbeitung Verantwort-
liche UND als Datenverarbeiter auftreten.
Bei der Nutzung der generativen Kl-Dienste
von Microsoft wird in den Produktbedin-
gungen von Microsoft angegeben, ob Micro-
soft einen Onlinedienst als Datenverarbeiter
oder als fur die Verarbeitung Verantwortli-
cher bereitstellt. Die meisten Onlinedienste,
einschlief3lich der generativen Kl-Dienste,
werden von Microsoft als Datenverarbeiter
bereitgestellt und unterliegen dem Daten-
schutzzusatz (DPA). Weitere Einzelheiten zu
bestimmten Produkten und Diensten finden
sich in den Microsoft-Produktbedingungen.

H

DIE EINHALTUNG DER DSGVO
IST EINE GEMEINSAME
VERANTWORTUNG

Die Einhaltung der DSGVO ist eine gemein-
same Verantwortung. Microsoft verpflichtet
sich, alle Gesetze und Vorschriften einzu-
halten, die fur Microsoft und seine gene-
rativen Kl-Tools und -Dienste gelten, ein-
schlief3lich der DSGVO.

Microsoft-Kunden mussen festlegen, wie
diese Tools und Dienste genutzt werden
und welche personenbezogenen Daten ver-
arbeitet werden, damit Sie sicherstellen
konnen, dass Sie diese Tools in einer kon-
formen Weise genutzt werden.

Um Sie dabei zu unterstitzen, hat Microsoft
seine generativen Kl-Tools und -Dienste mit
Blick auf den Schutz der Privatsphare und
den Datenschutz entwickelt und stellt den
Kunden Informationen, Funktionen und ver-
tragliche Verpflichtungen zur Verfigung, um
Sie bei der Einhaltung Ihrer Verpflichtungen
zur Einhaltung und Rechenschaftspflicht
gemaf3 der DSGVO zu unterstitzen. Die fol-
genden Abschnitte in diesem Teil 2 gehen
naher darauf ein und stellen lhnen Informa-
tionen zur Verflgung, die Sie bei der Bewer-
tung der Nutzung der generativen Kl- Tools
und -Dienste von Microsoft in Ubereinstim-

mung mit der DSGVO unterstitzen.

WIE UNTERSTUTZT MICROSOFT
SEINE KUNDEN BEI DER EINHALTUNG
DER DSGVO-VERPFLICHTUNGEN"?

Da immer mehr Unternehmen versuchen,
generative Kl zu nutzen, sehen viele Micro-
soft nicht nur als Dienstleister, sondern auch
als vertrauenswdirdigen Partner auf dem
Weg zur Erfullung ihrer Compliance-Ver-
pflichtungen im Rahmen der DSGVO.

Der erste Schritt auf dem Weg zur Compli-
ance besteht darin, zu verstehen, wie die
generativen Kl-Dienste von Microsoft funk-
tionieren und wie sie personenbezogene
Daten verarbeiten. Microsofts umfassende
Transparenzdokumentation und Informati-
onen helfen zu verstehen, wie Microsoft Kl-
Tools funktionieren und welche Entschei-
dungen Kunden treffen kdnnen, um die Leis-
tung und das Verhalten des Systems zu
beeinflussen.

In Teil 3 und Teil 4 dieses Papers finden sich
spezifische Informationen und Links zu
weiteren Ressourcen, die genutzt werden
kdonnen, um das Verstandnis fur diese Pro-
dukte und Dienstleistungen zu verbessern.

Teil 3 liefert mehr Informationen zu Copilot
fur Microsoft 365, Teil 4 zu Azure OpenAl
Services.

Dieses Wissen bildet die Grundlage fur die
Einhaltung einer Reihe von Schlusselver-
pflichtungen im Rahmen der DSGVO.

Microsoft wird diese Schlisselverpflich-
tungen und die damit verbundene Unterstut-
zung, die Microsoft seinen Kunden anbietet,
spater in diesem Teil 2 untersuchen, aber
zunachst Details zu den Datenschutzver-
pflichtungen, die Microsoft seinen Kunden in
der KI-Ara anbietet.

SCHUTZ DER KUNDENDATEN -


https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA

MICROSOFTS DATENSCHUT.ZVER-
PFLICHTUNGEN IN DER KI-ARA

Die bestehenden Datenschutzverpflich-
tungen von Microsoft erstrecken sich auch
auf die kommerziellen Kl-Produkte, wie in
einem Blogbeitrag von Microsofts Chief Pri-
vacy Officer Julie Brill erlautert wird. Micro-
soft-Kunden kdnnen sich darauf verlassen,
dass die Datenschutzverpflichtungen, auf
die sie sich seit langem bei der Nutzung von
Microsoft Enterprise Cloud-Produkten ver-
lassen, auch fur die generativen KI-Losungen
fur Unternehmen gelten, die von Microsofts
Datenschutzzusatz (DPA) (Data Protection
Addendum - DPA) unterstitzt werden, ein-
schliefdlich Copilot fur Microsoft 365 und
Azure OpenAl Service.

Die folgenden sieben Verpflichtungen gelten
far ,Kundendaten®, die in den Produktbe-
dingungen von Microsoft als alle Daten, ein-
schlief3lich aller Text-, Ton-, Video- oder Bild-
dateien und Software, definiert sind, die
Microsoft von oder im Namen von Micosoft-
Kunden durch die Nutzung eines Online-
Dienstes zur Verflgung gestellt werden.

Alle Eingaben (einschliefllich Prompts)* und
Ausgabeinhalte® sind Kundendaten. Geméans
dem Datenschutzzusatz (DPA) von Microsoft
behalt der Kunde ,alle Rechte, Titel und Inte-
ressen an und in den Kundendaten®.

,Eingaben®bezeichnet alle Kundendaten, die der Kunde zur Verwendung durch eine generative
Technologie der kunstlichen Intelligenz bereitstellt, bestimmt, auswahlt oder eingibt, um eine
Ausgabe zu erzeugen oder anzupassen, einschlielich aller Prompts.

5 ,Ausgabeinhalt” bezeichnet alle Daten, Texte, Tone, Videos, Bilder, Codes oder sonstigen
Inhalte, die von einem Modell als Reaktion auf eine Eingabe erzeugt werden.
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DIE DATEN DER UNTERNEHMEN WER-
DEN VERTRAULICH BEHANDELT

Daten bleiben bei der Nutzung von Copilot
fur Microsoft 365 und Azure OpenAl Service
privat und unterliegen den geltenden Daten-
schutz- und Vertragsverpflichtungen, ein-
schliefilich der Verpflichtungen, die in Mic-
rosofts Datenschutzzusatz (DPA) und Micro-
softs Produktbedingungen eingehen.

KUNDEN HABEN DIE KONTROLLE UBER
DIE DATEN IHRES UNTERNEHMENS

Daten werden nicht auf unbekannte Weise
oder ohne Zustimmung verwendet. Kunden
kdnnen sich dafur entscheiden, die Nutzung
von Copilot fur Microsoft 365 oder Azure
OpenAl Service anzupassen, indem Daten
zur Feinabstimmung von Modellen fur die
eigene Verwendung im Unternehmen ver-
wendet werden. Wenn die Daten des Unter-
nehmens fur die Feinabstimmung verwendet
werden, sind alle fein abgestimmten KiI-
Losungen, die mit den Daten des Unterneh-
mens erstellt wurden, nur flr dieses ver-
flgbar.



https://blogs.microsoft.com/on-the-issues/?p=66113
https://blogs.microsoft.com/on-the-issues/?p=66113
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoft.com/licensing/terms/welcome/welcomepage
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/licensing/terms/welcome/welcomepage

ZUGRIFFSKONTROLLEN UND
UNTERNEHMENSRICHTLINIEN WERDEN
BEIBEHALTEN

Zum Schutz der Privatsphare bei der Ver-
wendung von  Unternehmensprodukten
mit generativen Kl-Funktionen gelten wei-
terhin die bestehenden Berechtigungen und
Zugriffskontrollen, um sicherzustellen, dass
die Daten des Unternehmens nur denjenigen
Benutzern angezeigt werden, denen ent-
sprechende Berechtigungen erteilt wurden.

DATEN VON UNTERNEHMEN WERDEN
NICHT WEITERGEGEBEN

Microsoft gibt Daten nicht ohne Zustim-
mung an Dritte weiter. Daten, einschliefilich
der Daten, die durch die Nutzung von Copilot
flr Microsoft 365 oder Azure OpenAl Service
durch Unternehmen generiert werden - wie
z. B. Prompts und Antworten - werden privat
gehalten und nicht an Dritte weitergegeben.

DER DATENSCHUTZ UND

DIE DATENSICHERHEIT VON
UNTERNEHMEN SIND BY DESIGN
GESCHUTZT

Sicherheit und Datenschutz werden in allen
Phasen der Entwicklung und Implementie-
rung von Copilot fur Microsoft 365 und Azure
OpenAl Service berucksichtigt. Wie bei allen
Produkten bietet Microsoft eine starke
Datenschutz- und Sicherheitsbasis und
stellt zusétzliche Schutzmaf3nahmen zur
Verflgung, die aktiviert werden kénnen. Da
sich die Bedrohungen von aufden weiterent-
wickeln, wird Microsoft seine Losungen und
Angebote weiter verbessern, um erstklas-
sigen Datenschutz und Sicherheit in Copilot

H

fur Microsoft 365 und Azure OpenAl Service
zu gewahrleisten, und wird seinen Ansatz
weiterhin transparent machen.

DIE DATEN EINES UNTERNEHMENS
WERDEN NICHT ZUM TRAINIEREN VON
FOUNDATION-MODELLEN VERWENDET

Die generativen Kl-Losungen von Micro-
soft, einschliefdlich Copilot fUr Microsoft 365
und Azure OpenAl Service- Funktionen, ver-
wenden keine Kundendaten zum Trainieren
von Basismodellen ohne Zustimmung. Kun-
dendaten sind niemals fur OpenAl verfugbar
oder werden zur Verbesserung von OpenAl-
Modellen verwendet.

l\/_l_ICROSOFT PRODUKTE UND
LOSUNGEN ENTSPRECHEN DEN WELT-
WEITEN DATENSCHUTZBESTIMMUNGEN

Die Kl-Produkte und -Ldsungen von Mic-
rosoft entsprechen den heutigen globalen
Datenschutz- und Datensicherheitsvor-
schriften. Wahrend Microsoft die Zukunft
der KI gemeinsam gestaltet, einschliefilich
der Umsetzung des EU-KI-Gesetzes und
anderer globaler Gesetze, kéonnen Unter-
nehmen sicher sein, dass Microsoft in Bezug
auf Datenschutz-, Sicherheits- und Schutz-
praktiken transparentist. Microsoft halt sich
an globale Gesetze, die Kl regeln, und unter-
mauern Versprechen mit klaren vertragli-
chen Verpflichtungen.

Weitere Einzelheiten darUber, wie die
Datenschutzverpflichtungen von  Micro-
soft fur Azure OpenAl und Copilot fur Micro-
soft 365 gelten, finden sich hier und in den
FAQ: Schutz der Daten der Kunden aus dem

gewerblichen und offentlichen Sektor im

Zeitalter der KI.

DIE WICHTIGSTEN PFLICHTEN NACH
DER DSGVO IM ZUSAMMENHANG
MIT GENERATIVEN KI-DIENSTEN

Im Rahmen der DSGVO gibt es eine Reihe von
Verpflichtungen, die Unternehmen bei der
Beschaffung von generativen Kl- Diensten
bertcksichtigen mussen. Dieser Abschnitt
befasst sich mit einigen der wichtigsten Ver-
pflichtungen und der damit verbundenen
Unterstltzung und Ressourcen, die Micro-
soft Unternehmen anbieten kann, um sie bei
der Einhaltung zu unterstitzen.

ARTIKEL 12 BIS 14 DER DSGVO
(TRANSPARENZ)

Nach den Artikeln 12 bis 14 der DSGVO
mussen die fur die Verarbeitung Verantwort-
lichen den betroffenen Personen bestimmte
Schlusselinformationen Uber die Verwen-
dung ihrer personenbezogenen Daten zur
Verfigung stellen. Diese Informationen
mussen in knapper, transparenter, verstand-
licher und leicht zuganglicher Form und in
einer klaren und einfachen Sprache bereit-
gestellt werden. Diese Informationen werden
haufig in Form eines Datenschutzhinweises
bereitgestellt. Wenn Kunden eine neue Tech-
nologie einsetzen (z. B. Copilot fur Micro-
soft 365 oder Azure OpenAl Service) und
beabsichtigen, diese Technologie auf eine
Weise zu nutzen, die in den bestehenden
Datenschutzhinweisen nicht berlcksichtigt
wird, mUssen Sie |hre Datenschutzhinweise
aktualisiert wreden, um diese neuen Verar-
beitungstatigkeiten zu bertcksichtigen.


https://blogs.microsoft.com/on-the-issues/2024/03/28/data-protection-responsible-ai-azure-copilot/
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/faq-protecting-the-data-of-our-commercial-and-public-sector/ba-p/4097231
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/faq-protecting-the-data-of-our-commercial-and-public-sector/ba-p/4097231
https://techcommunity.microsoft.com/t5/security-compliance-and-identity/faq-protecting-the-data-of-our-commercial-and-public-sector/ba-p/4097231

WIE MICROSOFT SEINE KUNDEN UNTERSTUTZT

Die in diesem Paper sowie die unten aufge-
fUhrten Transparenz-Ressourcen enthal-
tenen Informationen sollen helfen zu ver-
stehen, wie Copilot fUr Microsoft 365 und
Azure OpenAl Service Daten verarbeiten und
in welchem Umfang den betroffenen Per-
sonen gegebenenfalls zusatzliche Informati-
onen mitgeteilt werden missen. Zusatzliche
produktspezifische Informationen finden
sich unter

> Daten, Datenschutz und Sicherheit fur

Azure OpenAl Service
> Daten, Datenschutz und Sicherheit fur

Microsoft Copilot fur Microsoft 365
> Copilot in Dynamics 365 und Power Plat-

form
> FAQs fur Copilot Datensicherheit und

Datenschutz fur Dynamics 365 und Power

Platform.

ARTIKEL 15 BIS 21 DER DSGVO
(RECHTE DER BETROFFENEN PERSON)

Gemaf3 der DSGVO mussen die fur die Ver-
arbeitung Verantwortlichen sicherstellen,
dass sie in der Lage sind, ihrer Verpflich-
tung nachzukommen, auf Anfragen betrof-
fener Personen zur Austbung ihrer Rechte
gemaf3 den Artikeln 15 bis 21 der DSGVO zu
antworten, erforderlichenfalls mit ange-
messener Unterstitzung durch Datenverar-
beiter.
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WIE MICROSOFT SEINE KUNDEN UNTERSTUTZT

Im Abschnitt ,Rechte der betroffenen Per-
sonen; Unterstitzung bei Anfragen® des
Datenschutzzusatzes (DPA) von Microsoft
verpflichtet sich Microsoft, Kunden (in einer
Weise, die mit der Funktionalitat der Dienste
und der Rolle von Microsoft als Daten-
verarbeiter vereinbar ist) die Moglichkeit
zu bieten, Anfragen von betroffenen Per-
sonen zu erfillen, die ihre Rechte gemaf der
DSGVO ausUben.

Wenn Microsoft in Situationen, in denen
es personenbezogene Daten im Namen
von Unternehmen verarbeitet, eine solche
Anfrage direkt von einer betroffenen Person
erhalt, leitet es die betroffene Person weiter,
inre Anfrage stattdessen an das Unter-
nehmen selbst zu richten.

Sie sind fur die Beantwortung solcher
Anfragen verantwortlich, aber Microsoft
wird diesbezlglich angemessene Unterstut-
zungsanfragen erfullen.

Microsoft hat zusatzliche Ldsungen ent-
wickelt, um seine Kunden bei der Beant-
wortung von Anfragen zu den Rechten der
betroffenen Personen zu unterstitzen, wie
Microsoft Purview und Purview eDiscovery.
Die Funktionen dieser Produkte versetzen
Kunden in die Lage, ihre KI-Nutzung pro-
aktiv zu steuern und sich an die sich entwi-
ckelnden gesetzlichen Anforderungen zu
halten. Dies kann zum Beispiel wertvoll sein,
um die Effizienz bei der Beantwortung und
Bearbeitung von Anfragen im Zusammen-
hang mit dem ,Recht auf Zugang zu perso-
nenbezogenen Daten® und dem ,Recht auf
Vergessenwerden® zu verbessern, die geméaf
Artikel 15 und 17 der DSGVO gelten.

Mehr Informationen Uber Microsoft Pur-
view und seine Funktionen und wie diese
Tools bei der Bereitstellung der generativen
Kl-Lésungen von Microsoft unterstltzen
kénnen.

ARTIKEL 28 DER DSGVO (PFLICHTEN
DES AUFTRAGSVERARBEITERS)

Die DSGVO schreibt vor, dass eine Unter-
nehmen, die als fur die Verarbeitung Ver-
antwortlicher fungiert, nur dann Datenver-
arbeiter mit der Verarbeitung personenbe-
zogener Daten in ihrem Namen beauftragt,
wenn diese ausreichend Garantien fur die
Erfallung der wichtigsten Anforderungen der
DSGVO bieten. Diese Hauptanforderungen
sind in Artikel 28 beschrieben und bein-
halten, dass sich die Datenverarbeiter zu
Folgendem verpflichten:

+ dass Unterauftragsverarbeiter nur mit
Zustimmung des fur die Datenverarbei-
tung Verantwortlichen einsetzen und fur
Unterauftragsverarbeiter haften;

+ personenbezogene Daten nur auf Anwei-
sung des fur die Verarbeitung Verantwort-
lichen zu verarbeiten, auch im Hinblick auf
die Ubermittlung;

+ sicherstellen, dass Personen, die perso-
nenbezogene Daten verarbeiten, zur Ver-
traulichkeit verpflichtet werden;

+ geeignete technische und organisatori-
sche Mafinahmen zu ergreifen, um ein
dem Risiko angemessenes Niveau der
Sicherheit personenbezogener Daten zu
gewahrleisten;

+ Unterstltzung des fur die Verarbeitung
Verantwortlichen bei der Erfullung seiner
Pflichten zur Beantwortung von Antragen
betroffener Personen auf AuslUbung ihrer
Rechte nach der DSGVO;

+ die Anforderungen der DSGVO in Bezug
auf die Meldung von Datenschutzverlet-
zungen und die Unterstutzung erfullen;


https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://learn.microsoft.com/en-us/microsoft-365-copilot/microsoft-365-copilot-privacy
https://cloudblogs.microsoft.com/dynamics365/bdm/2023/05/12/how-copilot-in-microsoft-dynamics-365-and-power-platform-delivers-enterprise-ready-ai-built-for-security-and-privacy/
https://cloudblogs.microsoft.com/dynamics365/bdm/2023/05/12/how-copilot-in-microsoft-dynamics-365-and-power-platform-delivers-enterprise-ready-ai-built-for-security-and-privacy/
https://learn.microsoft.com/en-us/power-platform/faqs-copilot-data-security-privacy
https://learn.microsoft.com/en-us/power-platform/faqs-copilot-data-security-privacy
https://learn.microsoft.com/en-us/power-platform/faqs-copilot-data-security-privacy
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://www.microsoft.com/en-us/security/business/microsoft-purview
https://www.microsoft.com/en-us/security/business/microsoft-purview

Unterstltzung des fur die Datenverarbei-
tung Verantwortlichen bei Datenschutz-
Folgenabschatzungen und Konsultatio-
nen mit Aufsichtsbehorden;

personenbezogene Daten nach Beendi-
gung der Erbringung von Dienstleistungen
zu léschen oder zuruckzugeben; und

Unterstltzung des fur die Datenverarbei-
tung Verantwortlichen bei

Nachweis der Einhaltung der DSGVO.

WIE MICROSOFT SEINE KUNDEN UNTERSTUTZT

Microsoft bietet die vertraglichen Ver-
pflichtungen, die von Datenverarbeitern
in Artikel 28 der DSGVO gegenuber seinen
Kunden in Microsofts Datenschutzzusatz
(DPA) (Data Protection Addendum, DPA).
Diese spezifischen Verpflichtungen finden
sich in der Anlage zur DPA mit dem Titel
~European Union General Data Protection
Regulation Terms®” (DSGVO der Europai-
schen Union), zusatzlich zum Hauptteil der
DPA, der sich ausfuhrlich mit den wesentli-
chen Anforderungen der DSGVO, einschlief3-
lich Artikel 28, befasst.

In diesem Zusammenhang ist es wichtig zu
betonen, dass die DSGVO den fur die Ver-
arbeitung Verant-
wortlichen nicht
vorschreibt, ihre
eigenen Daten-
schutzbedin-
gungen mit ihren
Datenverarbei-
tern zu erstellen
und zu verwenden.
Der  Europaische
Datenschutzaus-
schuss (EDPB)
selbst erkennt an,
dass die Verwen-
dung der Stan-
dardbedingungen
eines Cloud-Anbie-
ters zuléssig ist,
sofern diese mit
der DSGVO und
Artikel 288 (iberein-
stimmen.

Ein Hyperscale-
Cloud-Anbieter

trollerprocessor_en.pdf

bedient alle seine Kunden einheitlich. Die
Vertragsstruktur muss genau widerspiegeln,
wie die Dienste des Auftragsverarbeiters
funktionieren und personenbezogene Daten
schitzen.

Einheitlichkeit ist bei Cloud-Diensten Stan-
dard und macht Cloud-Dienste verwalt-
barer, skalierbarer, sicherer und kostenguns-
tiger als Losungen vor Ort. Bei einem man-
dantenfahigen Dienst kann sich eine von
einem Kunden auferlegte Anderung auf alle
Kunden auswirken, die den Dienst nutzen.
Dies kann problematisch sein, wenn Kunden
widerspruchliche oder sich gegenseitig aus-
schlie3ende Anforderungen haben. Darlber
hinaus kann die Einfuhrung unterschiedli-
cher Sicherheitsma3inahmen oder -Stan-
dards fur verschiedene Kunden die Sicher-
heit der Microsoft-Dienste insgesamt unter-
graben. Daherist es fUr Microsoft nicht mog-
lich, seine betrieblichen Ablaufe zu andern
oder mafigeschneiderte vertragliche Ver-
pflichtungen und / oder Vertragsstrukturen
fur einzelne Kunden zu schaffen.

Vor diesem Hintergrund missen Kunden ver-
stehen, dass die Schaffung eigener Daten-
verarbeitungsbedingungen bei der Zusam-
menarbeit mit Hyperscale-Cloud-Anbietern
sie daran hindern kann, die reichhaltigen
Innovationen der cloudbasierten genera-
tiven KlI-Dienste zu nutzen.

5 https://www.edpb.europa.eu/sites/default/files/consultation/edpb_guidelines_202007_con-
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ARTIKEL 32 DER DSGVO (TECHNISCHE
UND ORGANISATORISCHE
SICHERHEITSMASSNAHMEN)

Nach Artikel 32 der DSGVO mussen die fur
die Verarbeitung Verantwortlichen sowie die
Auftragsverarbeiter geeignete technische
und organisatorische Maf3nahmen ergreifen,
um unter Berlcksichtigung der Art, des
Umfangs, der Umstande und der Zwecke der
Verarbeitung personenbezogener Daten ein
dem Risiko angemessenes Maf3 an Sicher-
heit zu gewéhrleisten. Diese Maf3nahmen
sollten sich mit den Risiken befassen, die mit
der versehentlichen oder unrechtmasigen
Zerstorung, dem Verlust, der Veranderung,
der unbefugten Weitergabe von oder dem
Zugang zu Ubermittelten, gespeicherten
oder anderweitig verarbeiteten personenbe-
zogenen Daten verbunden sind.

GDPR und generative Kl - Ein Leitfaden fur Kunden

. - ‘_f

WIE MICROSOFT SEINE KUNDEN UNTERSTUTZT

Im Abschnitt ,Datensicherheit® des Daten-
schutzzusatzes (DPA) von Microsoft ver-
pflichtet sich Microsoft vertraglich, ange-
messene technische und organisatorische
MafBnahmen zu ergreifen und aufrechtzuer-
halten, um ,Kundendaten® und ,personen-
bezogene Daten® vor versehentlicher oder
unrechtmafiger Zerstérung, Verlust, Ande-
rung, unbefugter Offenlegung oder unbe-
fugtem Zugriff auf solche Daten, die Uber-
tragen, gespeichert oder anderweitig verar-
beitet werden, zu schitzen.

Diese technischen Maf3nahmen sind in der
Sicherheitspolitik von Microsoft dargelegt
und entsprechen den Normen ISO 27001,
ISO 27002 und I1SO 27018. Microsoft ver-
pflichtet sich aufierdem vertraglich zur
Verschlusselung von ,Kundendaten® (ein-
schliellich aller darin enthaltenen ,perso-
nenbezogenen Daten®) bei der Ubertragung
(einschlief3lich zwischen Microsoft-Rechen-
zentren) und im Ruhezustand. Anhang A
- Sicherheitsmaf3nahmen zu Microsofts
Datenschutzzusatz (DPA) enthalt auBerdem

e WS ™
-

umfassende Verpflichtungen von Micro-
soft in Bezug auf die Sicherheit von Kunden-
daten, unter anderem in Bezug auf die Unter-
nehmen der Informationssicherheit, die Ver-
waltung von Vermogenswerten, die Sicher-
heit der Human Ressources, die physische
und 6kologische Sicherheit, das Kommunika-
tions- und Betriebsmanagement, die Infor-
mationssicherheit, das Incident-Manage-
ment und das Management der Geschafts-
kontinuitat.

Die oben beschriebenen technischen, orga-
nisatorischen und Sicherheitsmaf3inahmen
gelten fur alle Kundendaten, die Kunden
bereitstellen oder erstellen, wenn sie Copilot
fUr Microsoft 365 und den Azure OpenAl-
Dienst nutzen. Kunden kénnen sich auf die
oben dargelegten Informationen beziehen,
um das Engagement und die Mafinahmen
von Microsoft zum Schutz von Kundendaten
(einschlieBlich personenbezogener Daten)
zu demonstrieren.

Teil 3 enthalt mehr Informationen zur Sicher-
heit von Copilot fur Microsoft 365, Teil 4
mehr Gber die Sicherheit fir den Azure Open
Al Service.
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ARTIKEL 35 DER
DSGVO (DATENSCHUTZ-
FOLGENABSCHATZUNGEN)

Gemaf3 Artikel 35 der DSGVO mussen die
fur die Verarbeitung Verantwortlichen eine
Datenschutz-Folgenabschatzung (Data Pri-
vacy Impact Assessment - DPIA) durch-
flhren, wenn die Verarbeitung personen-
bezogener Daten wahrscheinlich ein hohes
Risiko fur die Rechte und Freiheiten der
betroffenen Personen mit sich bringt (insbe-
sondere, wenn dabei neue Technologien zum
Einsatz kommen).

Bei der Beurteilung, ob eine Datenschutz-
folgenabschatzung erforderlich ist, mussen
die far die Verarbeitung Verantwortlichen die
Art, den Umfang, den Inhalt und die Zwecke
der Verarbeitung berlcksichtigen. Ob eine
Datenschutz-Folgenabschatzung fur die
Nutzung von Copilot fur Microsoft 365 und
Azure OpenAl Service erforderlich ist, hangt
daher von dem jeweiligen Use Case und der
Art der personenbezogenen Daten ab, die
Kunden mit diesen Diensten verarbeiten
mochten.

Mehr Informationen, wann eine Daten-
schutzfolgenabschatzung durchgefuhrt
werden muss

Auch wenn sie nicht gesetzlich vorge-
schrieben ist, ist eine Datenschutzfolgenab-
schatzung eine gute Praxis und kann dabei
helfen, die spezifischen Datenschutzrisiken
im Zusammenhang mit der Implementierung
von Copilot far Microsoft 365 und / oder
Azure OpenAl Service fur einen bestimmten
Use Case zu ermitteln. Die Erstellung einer
Datenschutzfolgenabschatzung kann auch
dabei  helfen, = Rechenschaftspflichten
gemaf Artikel 5 Absatz 2 der DSGVO nach-
zukommen.

Eine DPIA muss mindestens enthalten:

Y

+ eine systematische Beschreibung der
geplanten Verarbeitungsvorgange und
der Zwecke der Verarbeitung;

+ eine Bewertung der Notwendigkeit und
VerhaltnisméaBigkeit der Verarbeitungen
im Hinblick auf die Zwecke;

+ eine Bewertung der Risiken fUr die Rechte
und Freiheiten der betroffenen Personen;
und

+ die geplanten Mafinahmen zur Bewalti-
gung der Risiken, einschlieBlich Garan-
tien, Sicherheitsma3nahmen und Mecha-
nismen zur Gewahrleistung des Schut-
zes personenbezogener Daten und zum
Nachweis der Einhaltung der DSGVO,
unter Berlcksichtigung der Rechte und
berechtigten Interessen der betroffenen
Personen und anderer betroffener Perso-
nen.

> Mehr Informationen Uber den Inhalt einer
Data Privacy Impact Assessment - DPIA

WIE MICROSOFT SEINE KUNDEN
UNTERSTUTZT

Die in diesem Paper enthaltenen
Informationen sowie die zusatz-
lichen Ressourcen, auf die es
verweist, konnen bei der Durch-
flhrung einer Datenschutzfol-
genabschatzung helfen. Insbe-
sondere die Informationen in:

+ Teil 3 und Teil 4, die sich dar-
auf beziehen, wie Copilot
far Microsoft 365 und Azure
OpenAl Service Daten verar-
beiten, helfen bei der Vervoll-
standigung der oben unter
a) beschriebenen Elemente;
und

+ die Abschnitte Uber technische und orga-
nisatorische MaBnahmen sowohl fur Copi-
lot fur Microsoft 365 als auch fur Azure
OpenAl Service helfen bei der Vervoll-
standigung der oben unter d) beschriebe-
nen Elemente.

Die unter den obigen Punkten beschrie-
benen Bewertungen sind von Fall zu Fall
unterschiedlich und hangen vom jeweiligen
Use Case sowie von Art, Umfang und Inhalt
der betroffenen personenbezogenen Daten
ab und mussen von Kunden selbst vorge-
nommen werden.

> Mehr Informationen uUber Data Protec-
tion Impact Folgenabschatzungen fur die

DSGVO
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ARTIKEL 44 BIS 50 DER DSGVO
(UBERMITTLUNG PERSONENBEZOGE-
NER DATEN IN DRITTLANDER)

Die DSGVO erlaubt die Ubermittlung perso-
nenbezogener Daten in ein Drittland auf3er-
halb der EU oder des EWR (einschlief3lich der
USA), wenn bestimmte Bedingungen erfullt
sind.

Zu diesen Bedingungen gehort, dass ein
Angemessenheitsbeschluss der Europai-
schen Kommission vorliegt oder dass geeig-
nete zusatzliche Schutzmaf3inahmen (wie die
EU-Standardvertragsklauseln)  eingefuhrt
wurden.

Fir Kunden im Vereinigten Kdnigreich
erlaubt die britische Datenschutzverord-
nung die Ubermittlung personenbezogener
Daten in ein Drittland auf3erhalb des Verei-
nigten Konigreichs (einschliefllich der USA),
wenn bestimmte Bedingungen erfullt sind.
Zu diesen Bedingungen gehort, dass ein
Angemessenheitsbeschluss des britischen
AuBenministers vorliegt oder dass geeignete
zuséatzliche Garantien (wie das Addendum
fur die internationale Datenubermittlung
zu den Standardvertragsklauseln der EU-
Kommission (,UK-Addendum®)) eingefihrt
worden sind.

WIE MICROSOFT SEINE KUNDEN UNTERSTUTZT

Alle Ubermittlungen personenbezogener
Daten durch Microsoft au3erhalb des Ver-
einigten Konigreichs, der EU oder des EWR
unterliegen einem gultigen Ubermittlungs-
mechanismus gemaf der DSGVO, einschlief3-
lich Ubermittlungen in die USA.

Die EU-Kommission und das britische
AuBBenministerium  haben Angemessen-
heitsbeschlisse bekannt gegeben, in denen
festgestellt wird, dass (fur die Zwecke von

GDPR und generative Kl - Ein Leitfaden fur Kunden

Artikel 45 der DSGVO) die USA ein ange-
messenes Schutzniveau flr personenbezo-
gene Daten gewéhrleisten, die aus dem Ver-
einigten Konigreich oder der EU an Unter-
nehmen in den USA Ubermittelt werden,
die nach dem EU-U.S. Data Privacy Frame-
work zertifiziert sind. Microsoft ist nach dem
EU-U.S. Data Privacy Framework und den
damit verbundenen Verpflichtungen zerti-
fiziert. Microsoft hat sich verpflichtet, das
Rahmenwerk zu Ubernehmen und wird dar-
Uber hinaus alle Anforderungen, die dieses
Rahmenwerk fur Kunden vorsieht, erflllen
oder Ubertreffen.

Microsoft verwendet auch weiterhin die
EU-Standardvertragsklauseln und den bri-
tischen Zusatz, wo dies fur Ubertragungen
aus dem Vereinigten Kénigreich, der EU oder
WeiterUbertragungen angemessen ist - zum
VorTeil der Kunden und ihrer Rechtssicher-
heit bei Ubertragungen, die ihren Ursprung
in der EU haben.

Zusatzlich zu Microsofts konformen Daten-
Ubertragungsmechanismen hat Microsoft
die EU Data Boundary eingerichtet und sich
damit verpflichtet, die Daten seiner Kunden
innerhalb der EU zu speichern und zu ver-
arbeiten, wie in Microsofts Datenschutzzu-
satz (DPA) und den Microsoft-Produktbe-
dingungen festgelegt, wodurch die Uber-
mittlung personenbezogener Daten in Dritt-
lander reduziert und die Einhaltung der
DSGVO bei Ubermittlungen in Drittlander
vereinfacht wird. Sowohl Copilot fur Mic-
rosoft 365 als auch Azure OpenAl Services
sind EU Data Boundary Services.

Die EU-Datengrenze ist eine geografisch
definierte Grenze (bestehend aus den Lan-
dern der EU und der Europaischen Freihan-
delsassoziation), innerhalb derer sich Mic-
rosoft verpflichtet hat, Kundendaten (ein-
schliellich personenbezogener Daten) fur
bestimmte Online-Unternehmensdienste zu

speichernund zu verarbeiten. Die EU- Daten-
grenze nutzt Microsoft-Rechenzentren, die
in Osterreich, Belgien, Danemark, Finnland,
Frankreich, Deutschland, Griechenland,
Irland, Italien, den Niederlanden, Norwegen,
Polen, Spanien, Schweden und der Schweiz
angekindigt wurden oder derzeit betrieben
werden, oder kann diese nutzen. In Zukunft
kann Microsoft Rechenzentren in weiteren
Landern in der EU oder der EFTA einrichten,
um EU Data Boundary-Dienste anzubieten.

Es gibt begrenzte Ausnahmen von der EU-
Datengrenze, die dazu fuhren kénnen, dass
Microsoft Kundendaten (einschlie3lich per-
sonenbezogener Daten) auBerhalb der EU-
Datengrenze verarbeitet. Wenn dies der
Fall ist, stitzt sich Microsoft auf konforme
Datenubertragungsmechanismen, wie sie
in der DSGVO festgelegt sind. Weitere Ein-
zelheiten zu diesen begrenzten Umstanden
finden sich in den Microsoft-Produktbedin-

gungen.

> Mehr Informationen uber die EU-Daten-
schutz-Grenze

Teil 3 enthélt mehr Inforamtionen Uber
Datenresidenz fur Copilot fur Microsoft 365,
Teil 4 Uber Datenresidenz fur Azure OpenAl
Service zu erfahren.

-
-
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WIE INTERAGIERT DIE DSGVO MIT DEM
KI-GESETZ?

Die DSGVO und das Kl-Gesetz sollen sich
gegenseitig erganzen und einen Rechts-
rahmen fur KI-Produkte und -Dienste
schaffen. Die DSGVO, welche die Verarbei-
tung personenbezogener Daten durch far
die Verarbeitung Verantwortliche und Daten-
verarbeiter regelt, konzentriert sich auf den
Datenschutz und zielt darauf ab, dem Ein-
zelnen die Kontrolle Uber seine personenbe-
zogenen Daten zu geben.

Das Kl-Gesetz, das fur Anbieter, Importeure,
Vertreiber, Nutzer und andere am Kl-Lebens-
zyklus Beteiligte gilt, soll sicherstellen, dass
bei der Nutzung von Kl-Systemen in der EU
die Grundrechte, die Sicherheit und die ethi-
schen Grundsatze gewahrt bleiben und
bestimmte Risiken im Zusammenhang mit
den leistungsfahigsten KI-Modellen fur all-
gemeine Zwecke angegangen werden.
Weitere Informationen Uber das Gesetz Uber
kinstliche Intelligenz und sein Zusammen-
spiel mit der DSGVO finden sich in Anhang 2:
Haufig gestellte Fragen (FAQs).

DIE KONTINUIERLICHE EINHALTUNG
DER DATENSCHUTZBESTIMMUNGEN
UND DER OFFENE DIALOG MIT DEN
WICHTIGSTEN AUFSICHTSBEHORDEN IN
EUROPA UND WELTWEIT

Da sich die Gesetze zum Schutz der Pri-
vatsphare und zum Datenschutz in Europa
und auf der ganzen Welt weiterentwickeln,
kdnnen Kunden sicher sein, dass Microsoft
in Bezug auf Datenschutz-, Sicherheits- und
Sicherungspraktiken transparent ist. Micro-
soft wird die Gesetze in Europa und weltweit
einhalten, die Kl regeln, und Versprechen mit

H

klaren vertraglichen Verpflichtungen unter-
mauern.

Uber die Einhaltung der DSGVO und anderer
fur geltender gesetzlicher Vorschriften
hinaus legt Microsoft grof3en Wert auf einen
offenen Dialog mit seinen Kunden, Partnern
und Aufsichtsbehoérden, um die sich ent-
wickelnden Bedenken in Bezug auf Daten-
schutz und Privatsphare besser zu ver-
stehen und anzugehen.

Microsoft arbeitet weiterhin eng mit Daten-
schutzbehdrden und Regulierungsbehdérden
fir den Schutz der Privatsphare auf der
ganzen Welt zusammen, um Informationen
Uber die Funktionsweise von Kl-Systeme
auszutauschen und so ein Klima des Ver-
trauens und der Zusammenarbeit zu fordern.




TEIL 3: COPILOT FUR MICROSOFT 365

Das Verstandnis des Potenzials genera-
tiver Kl-Dienste und der Art und Weise, wie
diese Produkte und Dienste funktionieren
und personenbezogene Daten verwenden,
ist die Grundlage fur die Einhaltung einer
Reihe von Verpflichtungen im Rahmen der
DSGVO. Dieser Teil 3 enthalt Informationen
und Links zu verschiedenen externen Ress-
ourcen, die helfen kénnen, die Funktions-
weise von Copilot fur Microsoft 365 zu ver-
stehen, und bietet wichtige Informationen
Uber das Produkt und seine Funktionen, die
bei der Durchfihrung einer Datenschutzfol-
genabschatzung oder einer anderen Daten-
schutzbewertung / -analyse helfen kdnnen.

WAS IST COPILOT FUR
MICROSOFT 365 UND WIE FUNKTIO-
NIERT ES?

CopilotfurMicrosoft365istein Kl-gestutztes
Produktivitatstool, das ,lLarge Language
Models (LLMs)“ verwendet, um mit beliebten
Microsoft 365-Apps wie Word, Excel, Power-
Point, Outlook, Teams und anderen zu
arbeiten. Copilot fur Microsoft 365 bietet
intelligente Unterstltzung in Echtzeit, die es
Nutzern ermoglicht, ihre Kreativitat, Produk-
tivitat und Fahigkeiten zu verbessern.

Copilot fur Microsoft 365 basiert auf der
gleichen Cloud-Infrastruktur wie Micro-
soft 365-Anwendungen und wendet die glei-
chen Grundsatze der Vertraulichkeit und des
Datenschutzes fur Kundendaten an, die Mic-
rosoft seit Jahren nutzt. Copilot fUr Micro-

GDPR und generative Kl - Ein Leitfaden fur Kunden

soft 365 halt sich an alle bestehenden Daten-
schutz-, Sicherheits- und Compliance- Ver-
pflichtungen, die fur Microsoft 365 gelten,
einschlieBlich Microsofts DSGVO-Verpflich-
tungen, wie in Microsofts Datenschutzzu-
satz (DPA) und in Bezug auf die EU-Daten-
grenze dargelegt.

Copilot far Microsoft 365 verwendet die
organisatorischen Inhalte in lhrem Micro-
soft 365-Tenant, einschlieBlich der Kalender,
E-Mails, Chats, Dokumente, Besprechungen,
Kontakte und mehr nur in Ubereinstimmung
mit den bestehenden Zugriffsrechten. Die
Reichhaltigkeit der Copilot fur Microsoft 365
Erfahrung hangt von den Datenquellen ab,
die von Microsoft 365 indiziert werden.
Kunden mit den umfangreichsten Daten in
Microsoft 365 (Exchange, OneDrive, Sha-
rePoint, Teams) werden die besten Ergeb-
nisse von Copilot erhalten. Durch den Zugriff
auf umfassende Unternehmensdaten kann
Copilot relevantere und personalisierte
Inhalte vorschlagen, die auf dem Arbeits-
kontext und den Praferenzen des Nutzers
basieren.

Copilot reagiert auf Aufforderungen der
Benutzer. Ein ,Prompt® ist der Begriff, der
beschreibt, wie Kunden Copilot fir Micro-
soft 365 bitten, etwas fur sie zu tun - wie
z. B. Erstellen, Zusammenfassen, Bear-
beiten oder Umwandeln. Ein Prompt ist wie
ein Gesprach, bei dem eine einfache, aber
klare Sprache verwendet und der Kontext
angeben wird, wie man es mit einem Assis-
tenten tun wirden.

Wenn Copilot fur Microsoft 365 Inhalte aus
dem Microsoft 365-Tenant des Unterneh-
mens verwendet, um die Prompt des Benut-
zers zu erganzen und die Antwort zu berei-
chern, wie oben beschrieben, wird dies als
~arounding” bezeichnet. Grounding ist etwas
anderes als Training. Es werden keine Kun-
dendaten verwendet, um den LLM zu trai-
nieren. Tatsachlich ist der LLM zustandslos,
d. h. er speichert weder Informationen Uber
die Prompt, die ihm Ubermittelt wurde, noch
Uber die Kundendaten, die fur das Grounding
verwendet wurden, noch dber die von ihm
gegebenen Antworten.

Copilot fur Microsoft 365 nutzt eine Instanz
einer Foundation LLM, die in Azure OpenAl
gehostet wird. Copilot fur Microsoft 365
interagiert nicht mit Diensten, die von OpenAl
betrieben werden (z. B. ChatGPT oder die
OpenAl API). OpenAl ist kein Unterauftrags-
verarbeiter von Microsoft und Kundendaten
- einschlieB3lich der Daten, die durch die Ver-
wendung von Copilot fur Microsoft 365 durch
Ilhr Unternehmen generiert werden, wie z. B.
Prompts und Antworten - werden nicht ohne
Ilhre Zustimmung an Dritte weitergegeben.

Um die besten Antworten zu erhalten und
das Beste aus Copilot fur Microsoft 365
herauszuholen, ist es wichtig, dass Kunden
geeignete Prompts eingeben und bestimmte
haufige Fallstricke vermeiden. Mehr Infor-
mationen Uber die Kunst und Wissenschaft
des Prompts (die Zutaten eines Prompts)

und die Do‘'s und Don‘ts der Prompts.
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COPILOT FUR MICROSOFT 365 IST:

+ die auf Microsofts umfassendem Ansatz fUr Sicherheit, Compliance und Datenschutz basiert;

+ zum Schutz von Mieter-, Gruppen- und Individualdaten; und

+ der verantwortungsvollen Kl verpflichtet.

Informationen daruber, wie LLM funktioniert, wenn Kunden ihren Daten in Microsoft 365 verwenden: Mehr uber Copilot fur Microsoft 365.

Mehr Infos im Copilot-Labor, wie Copilot in bevorzugten Microsoft-Anwendungen eingesetzt werden konnen.
Ausfihrlichere Informationen Gber Copilot fur Microsoft 365 finden sich auch im Microsoft Lernportal.

COPILOT UND IHRE PRIVATSPHARE

CopILOT CoPILOT PRO COPILOT FUR MICROSOFT 365 (IT-PROFIS /

UNTER WINDOWS (HEIMANWENDER) ADMINS)

Mehr Informationen, wie Copilot Kunden- Mehr Informationen, wie Copilot Daten in Mehr Informationen, wie Unternehmens-

daten verwendet, um sie auf einem Win- Microsoft 365-Anwendungen zu Hause ver- daten verwendet und geschutzt werden,

dows-Gerat zu unterstitzen. wendet. wenn Copilot mit Microsoft 365 verwendet
wird.


https://adoption.microsoft.com/en-us/copilot/

WIE VERWENDET COPILOT FUR
MICROSOFT 365 PERSONLICHE
DATEN?

Copilot fur Microsoft 365 bietet einen Mehr-
wert, indem es die LLMs von Microsoft mit
Unternehmensdaten verbindet. Copilot fur
Microsoft 365 greift auf Inhalte und Kon-
text zu, um Antworten zu generieren, die
in Unternehmensdaten verankert sind, wie
z. B. Benutzerdokumente, E-Mails, Kalender,
Chats, Meetings und Kontakte. Copilot fur
Microsoft 365 kombiniert diese Inhalte mit
dem Arbeitskontext des Benutzers, wie
z. B. der Besprechung, an der ein Benutzer
gerade teilnimmt, dem E-Mail-Austausch
des Benutzers zu einem Thema oder den
Chat- Konversationen, die der Benutzer in
einem bestimmten Zeitraum geflhrt hat.
Copilot fur Microsoft 365 nutzt diese Kom-
bination aus Inhalt und Kontext, um genaue,
relevante und kontextbezogene Antworten
auf die Prompts des Benutzers zu geben.

Copilot fur Microsoft 365 kann auf Webin-
halte aus dem Bing-Suchindex verweisen,
um Prompts und Antworten zu begrinden.
Basierend auf dem Prompt des Benutzers
bestimmt Copilot fUr Microsoft 365, ob es
Bing verwenden muss, um Webinhalte abzu-
fragen, um dem Benutzer eine relevante Ant-
wort zu geben. Es sind Steuerelemente ver-
fugbar, um die Verwendung von Webinhalten
fur Administratoren zu verwalten.

Die Missbrauchsuberwachung ftr Copilot fur
Microsoft 365 erfolgt in Echtzeit, ohne dass
Microsoft einen standigen Zugriff auf die
Kundendaten erhalt, weder fur eine mensch-
liche noch flr eine automatische Uberpru-
fung. Wahrend die Missbrauchsmodera-
tion, die eine menschliche Uberprufung von
Inhalten beinhaltet, fur Azure OpenAl Ser-
vice verfugbarist, ist dies fur Copilot fur Mic-
rosoft 365 nicht erforderlich.
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Microsoft wird Daten Uber Benutzerin-
teraktionen mit Copilot fur Microsoft 365
sammeln und speichern. Dazu gehoren
die Prompt des Benutzers, die Reaktion
von Copilot und die Informationen, die zur
Begrundung der Copilot- Antwort verwendet
werden (,Inhaltsinteraktionen®). Kunden-
administratoren kénnen die Inhaltsinterak-
tionen ihrer Unternehmen anzeigen, ver-
walten und durchsuchen. Es kann not-
wendig sein, die Datenschutzhinweise fur die
Nutzer der Unternehmen zu aktualisieren,
um sicherzustellen, dass die Verarbeitung
personenbezogener Daten durch Adminis-
tratoren in diesem Zusammenhang ange-
messen erfasst wird. In Teil 2 finden sich
weitere Einzelheiten zu den Transparenzver-
pflichtungen gemaf der DSGVO.

FUr Microsoft ist es wichtig, dass die Daten
der Kunden den Kunden gehdéren. Microsoft
erhebt keinen Anspruch auf das Eigentum an
den von Copilot fur Microsoft 365 erstellten
Inhalten. Alle Inhaltsinteraktionen, ein-
schliefilich der Prompts und aller Ausgabe-
daten / -inhalte, gelten als ,Kundendaten® in
den Produktbedingungen und dem Daten-
schutzzusatz (DPA) von Microsoft.

Alle von Copilot fur Microsoft 365 verarbei-
teten Kundendaten werden in Ubereinstim-
mung mit den vertraglichen Verpflichtungen
mit den anderen Inhalten lhres Unterneh-
mens in Microsoft 365 verarbeitet und
gespeichert.

Copilot fur Microsoft 365 verwendet keine

Kundendaten zum Trainieren von Basismo-
dellen ohne die Zustimmung der Kunden.

SICHERHEIT FUR COPILOT FUR
MICROSOFT 365

Wie in Teil 2 erwahnt, verpflichtet die DSGVO
die fur die Verarbeitung Verantwortlichen
und die Auftragsverarbeiter, geeignete tech-
nische und organisatorische Mafinahmen zu
ergreifen, um ein gewisses Mafd an Sicher-
heit fur alle von ihnen verarbeiteten perso-
nenbezogenen Daten zu gewahrleisten.

Fur Copilot fur Microsoft 365 gelten stan-
dardmafiig dieselben Sicherheits- und Com-
pliance-Bedingungen, die bereits fur die
Nutzung von Microsoft 365 durch Ihr Unter-
nehmen gelten. Copilot fUr Microsoft 365
wird in der Azure-Infrastruktur gehostet und
ist durch einige der umfassendsten Compli-
ance- und Sicherheitskontrollen fur Unter-
nehmen in der Branche geschitzt. Copilot
fUr Microsoft 365 wurde entwickelt, um die
Vorteile der Sicherheits- und Compliance-
Funktionen zu nutzen, die in Microsofts
Hyperscale-Cloud bereits gut etabliert sind.
Dazu gehort die Priorisierung von Zuverlas-
sigkeit, Redundanz, Verfugbarkeit und Ska-
lierbarkeit, die alle standardmafiig in den
Cloud-Diensten enthalten sind.

Copilot fur Microsoft 365 respektiert auch
die Zugriffsberechtigungen jedes Benutzers
fur alle Inhalte, die es abruft. Dies ist wichtig,
da Copilot fur Microsoft 365 nur Antworten
generiert, die auf Informationen basieren,
fur die der jeweilige Benutzer eine Zugriffs-
berechtigung hat.

Microsoft implementiert bereits mehrere
Formen des Schutzes, um Kunden daran zu
hindern, Microsoft 365-Dienste und -Anwen-
dungen zu kompromittieren oder sich unbe-
fugten Zugang zu anderen Tenants oder
dem Microsoft 365- System selbst zu ver-
schaffen.
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M I:OI_GEND_I_EN WERDEN EINIGE
BEISPIELE FUR DIESE FORMEN DES
SCHUTZES GENANNT:

+

Die logische Isolierung von Kundenda-
ten innerhalb jedes Mandanten fiur Mic-
rosoft 365-Dienste wird durch Microsoft
Entra-Autorisierung und rollenbasierte
Zugriffskontrolle erreicht. Mehr Informa-
tionen Uber Microsoft 365 Isolationskon-
trollen.

Microsoft verwendet strenge physische
Sicherheitsmaf3inahmen, Hintergrund-
Uberprifungen und eine mehrschichtige
Verschlisselungsstrategie, um die Ver-
traulichkeit und Integritat der Kundenda-
ten zu schitzen.

Microsoft 365 verwendet dienstseitige
Technologien, die Kundendaten sowohl
im Ruhezustand als auch bei der Uber-
tragung verschlisseln, einschliefilich Bit-
Locker, VerschlUsselung pro Datei, Trans-
port Layer Security (TLS) und Internet
Protocol Security (IPsec). Weitere Infor-
mationen zur Verschlisselung in Micro-
soft 365 finden sich unter Verschlisse-
lung in der Microsoft Cloud.

Die Kontrolle Uber die Daten lhres Unter-
nehmens wird durch die Verpflichtung von
Microsoft zur Einhaltung allgemein gel-
tender Datenschutzgesetze, einschlief3-
lich der DSGVO, und von Datenschutz-
standards wie ISO / IEC 27018, dem welt-
weit ersten internationalen Verhaltens-
kodex fur den Datenschutz in der Cloud,
verstarkt.

+ FUr Inhalte, auf die Uber Copilot fur Mic-
rosoft 365-Plug-ins zugegriffen wird,
kann die Verschlisselung den program-
matischen Zugriff ausschlief3en und so
den Zugriff des Plug-ins auf den Inhalt
beschranken. Mehr Informationen Uber
das Konfigurieren von Nutzungsrechten
fur Azure Information Protection.

+ Da es sich bei generativen Kl-Systemen
auch um Softwaresysteme handelt, kom-
men alle Elemente des Sicherheitsent-
wicklungszyklus zur Anwendung: von der
Bedrohungsmodellierung Uber die stati-
sche Analyse, die sichere Erstellung und
den sicheren Betrieb bis hin zur Verwen-
dung starker Kryptografie, Identitats-
standards und mehr.

+ Microsoft hat auch neue Schritte zum
Security Development Lifecycle hinzuge-
flgt, um sich auf KI- Bedrohungsvektoren
vorzubereiten, einschliefilich der Aktuali-
sierung der SDL-Anforderung zur Bedro-
hungsmodellierung, um Kl- und Machine-
Learning-spezifische Bedrohungen zu
berlcksichtigen. Microsoft hat seine Kl-
Produkte einem Kl-Red-Teaming unterzo-
gen, um nach Schwachstellen zu suchen
und sicherzustellen, dass Microsoft Uber
geeignete Strategien zur Risikominderung
verfugt.

EU-DATENGRENZE UND
DATENRESIDENZ

Wie in Teil 2 dieses Papers erklart, ist Copilot
fur Microsoft 365 ein EU Data Boundary Ser-
vice. Mehr Informationen

Wenn Daten, die von Copilot fur Microsoft
365 generiert wurden, in Microsoft 365-Pro-
dukten gespeichert werden, fur die bereits
Verpflichtungen zur Datenresidenz geméaf
den Produktbedingungen bestehen, werden
die geltenden Verpflichtungen eingehalten.

Copilot fur Microsoft 365 wurde als betrof-
fener Worklad in die Verpflichtungen zur
Datenaufbewahrung in den Microsoft-Pro-
duktbedingungen aufgenommen. Die Ange-
bote Advanced Datenresidenz (ADR) und
Multi-Geo Capabilities von Microsoft ent-
halten ebenfalls Verpflichtungen zur Daten-
residenz fur Copilot fur Microsoft 365-
Kunden.
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TEIL 4: AZURE OPENAI DIENST

Zu verstehen, wie generative Kl-Produkte
und -Dienste funktionieren und personen-
bezogene Daten verwenden, ist die Grund-
lage fur die Einhaltung einer Reihe von Ver-
pflichtungen gemaf3 der DSGVO. Dieser Teil 4
enthalt Informationen und Links zu verschie-
denen externen Ressourcen, die helfen
kdonnen, die Funktionsweise des Azure
OpenAl Service zu verstehen, und bietet
wichtige Informationen Uber den Dienst und
seine Funktionen, die bei der Durchfuhrung
einer Datenschutzfolgenabschatzung oder
einer anderen Datenschutzbeurteilung /
-analyse hilfreich sein kdnnen.

WAS IST DER AZURE OPENA|l
SE/I;%VICE UND WIE FUNKTIONIERT
ES"

Azure OpenAl Service ist eine Cloud-basierte
Plattform, die es Kunden ermoglicht, ihre
eigenen generativen KI- Anwendungen
zu entwickeln und einzusetzen und dabei
die Leistungsfahigkeit von Kl-Modellen zu
nutzen. Azure OpenAl Service bietet Kunden
Zugang zu einer Reihe von LLMs fUr die Ent-
wicklung von generativen Kl-Erfahrungen.

Von der Generierung realistischer Bilder und
Videos bis hin zur Verbesserung des Kunden-
erlebnisses hat sich generative Kl als vielsei-
tiges Werkzeug in verschiedenen Branchen
bewahrt. Die Modelle, die dem Azure OpenAl
Service zugrunde liegen, konnen leicht an
die spezifische Aufgabe angepasst werden,
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z. B.: Entwurf, Erstellung und Generierung
von Inhalten, Zusammenfassung, seman-
tische Suche, Ubersetzung von natirlicher
Sprache in Code, beschleunigte Automati-
sierung, personalisiertes Marketing, Chat-
bots und virtuelle Assistenten, Produkt- und
Dienstleistungsinnovation, Sprachuberset-
zung und natdrliche Sprachverarbeitung,
Betrugserkennung und Cybersicherheit, pra-
diktive Analysen und Prognosen, kreatives
Schreiben sowie medizinische Forschung
und Diagnose.

Der Azure OpenAl Service wird vollstandig
von Microsoft kontrolliert. Microsoft hostet
die OpenAl / Chat GPT-Modelle in Micro-
softs Azure-Umgebung und der Dienst inter-
agiert nicht mit den von OpenAl betriebenen
Die?sten (z. B. ChatGPT oder die OpenAl-
API).

OpenAl / ChatGPT besitzt und trainiert die
Basis-LLMs, die Microsoft verwendet, und
Microsoft hat eine Lizenz, Dienste anzu-
bieten, die auf diesen Basis-LLMs beruhen.

OpenAl/ ChatGPT ist kein Unterauftragsver-
arbeiter von Microsoft und Kundendaten -
einschlieBlich der Daten, die durch die Nut-
zung des Azure OpenAl Service durch Ihr
Unternehmen generiert werden, wie z. B.
Prompts und Antworten - werden vertrau-
lich behandelt und nicht ohne lhre Zustim-
mung an Dritte weitergegeben.

> Mehr Informationen Uber die zugrunde
liegenden LLMs, die den Azure OpenAl
Dienst ermoglichen
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AZURE OPENAI SERVICE KANN AUF
FOLGENDE WEISE GENUTZT WERDEN:

+ Prompt-Engineering ist eine Technik, bei
der Prompts fur LLMs entworfen werden.
Die Prompts werden vom Benutzer ein-
gereicht, und der Inhalt wird vom Dienst
Uber die Operationen Vervollstandigun-
gen, Chatvervollstandigungen, Bilder und
Einbettungen generiert. Dieser Prozess
verbessert die Genauigkeit und Relevanz
der Antworten und optimiert die Leistung
des Modells.

> Mehr Informationen Uber Prompt Engi-

neering.

+ Azure OpenAl auf lhren Daten: Wenn
Kunden die Funktion ,on your data® ver-
wenden, ruft der Service relevante Daten
aus einem konfigurierten Kundendaten-
speicher ab und erweitert die Prompt, um
Generationen zu erzeugen, die mit Kun-
dendaten grounded sind. Azure OpenAl
~onyour data®“ermoglicht es, unterstitzte
LLMs auf den Unternehmensdaten aus-
zufihren, ohne dass Kunden Modelle trai-
nieren oder feinabstimmen mussen. Die
Ausfihrung von Modellen auf Kunden-
daten ermoglicht es, Daten mit grof3erer
Genauigkeit und Geschwindigkeit zu ana-
lysieren. Auf diese Weise kdnnen wert-
volle Erkenntnisse gewonnen werden, die
helfen, bessere Entscheidungen zu tref-
fen, Trends und Muster zu erkennen und
Ablaufe zu optimieren. Einer der Haupt-
vorteile von Azure OpenAl ,on your data“
ist die Moglichkeit, den Inhalt der Kon-
versations-KI anzupassen. Das Modell
innerhalb des Azure OpenAl Service hat
Zugriff auf spezifische Quellen und kann
auf diese verweisen, um die Antworten
zu unterstltzen. Die Antworten basieren

nicht nur auf dem vortrainierten Wissen
des Modells, sondern auch auf den neu-
esten Informationen, die in der jeweiligen
Datenquelle verfligbar sind. Diese Basis-
daten helfen dem Modell auch dabei, Ant-
worten zu vermeiden, die auf veralteten
oder falschen Informationen basieren.

Mehr Informationen Uber Azure OpenAl
On Your Data

Mit Azure OpenAl-Feinabstimmung kon-
nen Kunden ihre eigenen Trainingsdaten,
bestehend aus Prompts- Ausfullungspaa-
ren, fur die Feinabstimmung eines Ope-
nAl-Modells bereitstellen. Dieser Prozess
dient der Feinabstimmung eines beste-
henden LLM anhand von Beispieldaten.
Diese Feinabstimmung bezieht sich auf
den Prozess des erneuten Trainings von
zuvor trainierten Modellen auf bestimm-
ten Datensatzen, typischerweise um die
Leistung des Modells bei bestimmten
Aufgaben zu verbessern oder Informa-
tionen einzubringen, die beim ursprung-
lichen Training des Basismodells nicht
gut reprasentiert wurden. Das Ergebnis
ist ein neues ,kundenspezifisches® LLM,
das anhand der bereitgestellten Bei-
spiele fur den Kunden optimiert wurde.
Trainingsdaten und fein abgestimmte
Modelle

1. sind ausschlie3lich fur die Nutzung
durch das Unternehmen verfugbar.

2. Werden in derselben Region wie die
Azure OpenAl-Ressource gespeichert.

3. kénnen vom Kunden jederzeit geldscht
werden.

Wenn benutzerdefinierte Daten hochge-
laden werden, um die Ergebnisse des LLM
zu verfeinern, werden sowohl die Kunden-
daten als auch die Ergebnisse des ver-
feinerten Modells in einem geschutzten
Bereich der Cloud aufbewahrt, der in einem
Tenant gespeichert ist - nur fur das Unter-
nehmen zuganglich und durch robuste Kon-
trollen getrennt, um jeden anderen Zugriff
zu verhindern. Die Kundendaten und -Ergeb-
nisse kdnnen zusatzlich entweder durch von
Microsoft verwaltete oder vom Kunden ver-
waltete Verschlisselungsschlissel in einem
,Bring Your Own Key“-Format verschlis-
selt werden, wenn der Kunde dies wlnscht.
In den meisten Fallen kann Microsoft Sup-
port leisten und Probleme mit dem Dienst
beheben, ohne auf Kundendaten zugreifen
zu mussen (z. B. auf die Daten, die zur Fein-
abstimmung hochgeladen wurden). In den
seltenen Fallen, in denen ein Zugriff auf Kun-
dendaten erforderlich ist, sei es als Reaktion
aufeinvom Kunden initiiertes Support-Ticket
oderaufeinvon Microsoftidentifiziertes Pro-
blem, kdnnen Kunden mit Customer Lockbox
fUr Microsoft Azure die Kontrolle Uber den
Zugriff auf diese Daten Ubernehmen. Cus-
tomer Lockbox gibt Kunden die Maglichkeit,
jede Zugriffsanfrage auf ihre Kundendaten
zu genehmigen oder abzulehnen.

> Mehr Informationen Uber die Feinabstim-
mung von Azure OpenAl

Unabhangig davon, ob die Inhalte als Grund-
lage fur die Prompts mit der Funktion
,Eigene Daten“ verwendet werden oder ob
die Inhalte zum Aufbau eines Feinabstim-
mungsmodells verwendet werden, werden
die Kundendaten nicht zum Trainieren des
LLM verwendet. Tatsachlich ist das LLM
zustandslos, d. h. es speichert weder Infor-
mationen Uber die Prompts, die ihm Uber-
mittelt wurden, noch Uber die Kundendaten,
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die als Grundlage verwendet wurden, noch
Uber die von ihm gegebenen Antworten.
Das LLM wird nicht trainiert und lernt zu
keinem Zeitpunkt wahrend dieses Pro-
zesses, es ist genau dasselbe Basismodell,
auch nachdem Millionen von Prompts aus-
gefuhrt wurden.

> Ausfuhrliche Informationen zu den Azure

OpenAl Services finden sich in der Azure

OpenAl Service - Dokumentation, Quick-

starts und API-Referenzhandbichern.

VERHINDERUNG VON MISSBRAUCH
UND DER ERSTELLUNG SCHADLI-
CHER INHALTE

Um das Risiko einer schadlichen Nutzung
des Azure OpenAl Service zu verringern,
sind sowohl Funktionen zur Inhaltsfilterung
als auch zur MissbrauchsUberwachung ent-
halten.

Unter Inhaltsfilterung versteht man den
Prozess, bei dem Antworten synchron mit
automatischen Mitteln geprift werden,
um festzustellen, ob sie gefiltert werden
sollten, bevor sie an den Benutzer zurtck-
gesendet werden. Diese Prufung erfolgt,
ohne dass Daten gespeichert werden
mussen, und ohne dass ein Mensch die
Prompts (d. h. den von den Nutzern als
Anfragen bereitgestellten Text) oder die
Antworten (d. h. die an den Nutzer zuruck-
gesandten Daten) Uberprift.

> Mehr Informationen Uber die Filterung
von Inhalten

Die Missbrauchsuberwachung wird durch
einen separaten Prozess durchgefihrt. Auf
diese Daten durfen nur autorisierte Micro-
soft-Mitarbeitende zugreifen, um die Feh-
lersuche zu unterstitzen und das System
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vor Missbrauch zu schutzen. Bei den
menschlichen Uberprifern handelt es sich
um autorisierte Microsoft-Mitarbeitende,
die Uber punktuelle Abfragen unter Verwen-
dung von Anforderungs-IDs, Secure Access
Workstations (SAWs) und Just-In-Time (JIT)-
Anforderungsgenehmigungen durch Team-
leiter auf die Daten zugreifen.

> Mehr Informationen zur Missbrauchs-

Uberwachung

Diese menschliche Uberpriafung kann eine
Herausforderung fur Kunden darstellen,
die ein Gleichgewicht zwischen der Sicher-
heit des Systems und den Risiken eines
externen Zugriffs - selbst unter kontrol-
lierten Bedingungen - finden mussen.
Um dieses Gleichgewicht herzustellen,
bietet Microsoft Funktionen fur den einge-
schrankten Zugriff an, mit denen geneh-
migte Kunden-Nutzungsfalle von diesen
menschlichen Uberprtfungs- und Daten-
protokollierungsprozessen ausgenommen
werden kénnen.

Einige Kunden
moéchten den Azure
OpenAl Service mog-
licherweise fUr einen
Use Case nutzen, der
die Verarbeitung sen-
sibler, streng vertrau-
licher oder gesetzlich
geregelter Eingabe-
daten beinhaltet, bei
dem die Wahrschein-
lichkeit  schadlicher
Ausgaben und / oder
eines Missbrauchs
jedochgeringist. Diese
Kunden kbénnen zu
dem Schluss kommen,
dass sie aufgrundihrer
internen Richtlinien

oder des geltenden Rechts nicht wollen
oder nicht das Recht haben, Microsoft
die Verarbeitung solcher Daten zur Miss-
brauchserkennung, wie oben beschrieben,
zu gestatten. Um diese Bedenken aus-
zuraumen, erlaubt Microsoft Kunden,
die zusatzliche Kriterien flr den einge-
schrankten Zugang erfullen und bestimmte
Use Cases nachweisen kénnen, die Deakti-
vierung der Azure OpenAl Content Manage-
ment- Funktionen zu beantragen, indem sie
dieses Formular ausfullen.

Wenn Microsoft die Anforderung eines
Kunden, die MissbrauchslUberwachung zu
deaktivieren, genehmigt, speichert Micro-
soft keine Prompts und Abschlisse, die mit
dem genehmigten Azure-Abonnement ver-
bunden sind, fur das die Missbrauchsuber-
wachung deaktiviert ist. Da in diesem Fall
keine Prompts und Abschlisse im Speicher
fur Dienstergebnisse gespeichert werden,
ist der menschliche Uberprufungsprozess
nicht moglich und wird nicht durchgeflhrt.
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WIE VERWENDET DER AZURE
OPENAI SERVICE PERSONENBEZO-
GENE DATEN?

Das folgende Diagramm veranschaulicht, wie
die Daten eines Unternehmens vom Azure
OpenAl Service verarbeitet werden. Dieses
Diagramm umfasst drei verschiedene Arten
der Verarbeitung:

1. Wie Azure OpenAl Service Prompts ver-
arbeitet, um Inhalte zu generieren (ein-
schliellich, wenn zusatzliche Daten
aus einer verbundenen Datenquelle zu
einem Prompt mit Azure OpenAl ,,On
Your Data® hinzugefugt werden).

2. Wie Azure OpenAl Service
ein  fein abgestimmtes
(benutzerdefiniertes)
Modell mit Ihren Trainings-
daten erstellt.

Prompts (Eingaben) und Vervollstandi-
gungen (Ausgaben), Einbettungen und Trai-
ningsdaten:

+ sind NICHT fur andere Kunden verfugbar.

+ sind fur OpenAl NICHT verfugbar.

+ werden NICHT ohne die Zustimmung des
Kunden fur das Training von Basismodel-
len verwendet.

+ werden NICHT zur Verbesserung von Pro-
dukten oder Diensten von Microsoft oder
Drittanbietern verwendet.

+ werden NICHT fur die automatische Ver-
besserung von Azure OpenAl-Modellen
fur die Verwendung in lhrer Ressource
verwendet (die Modelle sind zustandslos,
es sei denn, Kunden nehmen explizit eine
Feinabstimmung der Modelle mit Trai-
ningsdaten vor).

Auf den Kunden abgestimmte Azure OpenAl-
Modelle sind exklusiv fur die Nutzung durch
ihr Unternehmen verfugbar.

Azure OpenAl | Data flows for inference and training

Azure OpenAl Service boundary

Asynchronous

Customers may

3.Wie der Azure OpenAl- Abuse monitaring - Promgpts end respos apply to modify
Dienst und Microsoft-Mit- o ® . ”seﬁii;';'él"”“"""” o ST mowan
arbeitende Prompts, Ver- modifiedasoss
. . Prompts
vqllstandlgungen _und fnpus)
Bilder auf schadliche K 3 » -:zurep&qenm Input
om) ons, > —_—
Inhalte und auf Muster I 2 : Embeddings, Images
. . . Your App Completion, Embeddings, APls e e
analysieren, die auf eine Images (Response) Response  azure OpenAl
i i Synchronous Base models, or
N.utzung qes Dlgnstes in CaE e iy
einer Weise hindeuten, Models
. Inference
die gegen den Verhal-
tenskodex oder andere ———
geltende  Produktbedin- ' "eHning
gungen verstoBt. Customar Data uploaded for . Azure Openil - etuning —»

finetuning APIs

Files storage

<
Files and Finetuning = —* - e

* Resource specific storage

+ Double encrypted


https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA

SICHERHEIT FUR AZURE OPENA|l

Wie in Teil 2 dieses Papers dargelegt, ver-
pflichtet die DSGVO die fur die Verarbei-
tung Verantwortlichen und die Auftragsver-
arbeiter, geeignete technische und orga-
nisatorische Mafinahmen zu ergreifen, um
ein gewisses Maf3 an Sicherheit fur alle von
ihnen verarbeiteten personenbezogenen
Daten zu gewahrleisten.

Die Sicherheit ist in den gesamten Entwick-
lungszyklus aller Microsoft Unternehmens-
dienste (einschlieB3lich derjenigen, die gene-
rative Kl-Technologie enthalten) integriert,
von der Konzeption bis zur Bereitstellung.

Azure OpenAl Service wird in der Azure-Inf-
rastruktur gehostet und ist durch einige der
umfassendsten Compliance- und Sicher-
heitskontrollen fur Unternehmen in der
Branche geschutzt. Diese Dienste wurden
entwickelt, um die Vorteile der Sicherheits-
und Compliance-Funktionen zu nutzen, die
in Microsofts Hyperscale-Cloud bereits gut
etabliert sind.

Dazu gehort die Priorisierung von Zuverlas-
sigkeit, Redundanz, Verfugbarkeit und Ska-
lierbarkeit, die alle standardmaflig in Cloud-
Services integriert sind.

Da es sich bei generativen KI-Systemen auch
um Softwaresysteme handelt, kommen alle
Elemente des Security Development Life-
cycle zur Anwendung: von der Bedrohungs-
modellierung Uber die statische Analyse, die
sichere Erstellung und den sicheren Betrieb
bis hin zur Verwendung starker Kryptografie
und ldentitatsstandards.

Microsoft hat auch neue Schritte zum Secu-
rity Development Lifecycle hinzugefugt, um
sich auf KlI- Bedrohungsvektoren vorzube-
reiten, einschliefllich der Aktualisierung der
SDL-Anforderung zur Bedrohungsmodellie-
rung, um Kl- und Machine-Learning-spezifi-

GDPR und generative Kl - Ein Leitfaden fur Kunden

sche Bedrohungen zu berucksichtigen. Mic-
rosoft hat seine Kl-Produkte einem Kl-Red-
Teaming unterzogen, um nach Schwach-
stellen zu suchen und zu bestatigen, dass
Microsoft Uber angemessene Strategien zur
Risikominderung verfugt.

> Mehr Informationen Uber Daten, Daten-

schutz und Sicherheit fur Azure OpenAl

Service

EU-DATENGRENZE UND
DATENRESIDENZ

Azure OpenAl Service ist ein EU Data Boun-
dary Service. Fur die Zwecke der Auslegung
des Abschnitts ,EU Data Boundary Ser-
vices“ der Produktbedingungen ist der Azure
OpenAl Service ein Azure Service, der den
Einsatz in einer Region innerhalb der EU
Data Boundary ermoglicht.

> Mehr Informationen Uber die EU-Daten-

grenze
In Zusammenhang mit:

+ Azure OpenAl auf Daten-Funktion: Alle
Datenquellen, die Kunden als Grundlage
fUr die generierten Ergebnisse bereitstel-

len, bleiben in der von ihnen angegebe-
nen Datenquelle und an dem von ihnen
angegebenen Ort gespeichert. Es werden
keine Daten in den Azure OpenAl-Service
kopiert.

Trainingsdaten und Feinabstimmung
(benutzerdefinierte) LLMs: Diese werden
in der gleichen Region wie die Azure Ope-
nAl-Ressource im Azure-Tenant des Kun-
den gespeichert.

Missbrauchsiiberwachung  fir  Kun-
den, die den Azure OpenAl-Dienst in
Europa nutzen: Diese Uberprifung wird
ausschlielich von Microsoft-Mitarbei-
tenden im Européaischen Wirtschafts-
raum durchgefthrt. Der Datenspeicher,
in dem Prompts und Vervollstandigun-
gen gespeichert werden, ist logisch nach
Kundenressourcen getrennt (jede Anfrage
enthalt die Ressourcen-ID der Azure Ope-
nAl-Ressource des Kunden). Ein separa-
ter Datenspeicher befindet sich in jeder
Region, in der der Azure OpenAl-Service
verfugbar ist, und die Prompts und gene-
rierten Inhalte eines Kunden werden in
der Azure-Region gespeichert, in der die
Azure OpenAl-Service-Ressource des
Kunden innerhalb der Azure OpenAl-Ser-
vice-Grenze bereitgestellt wird.



https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy
https://learn.microsoft.com/en-us/legal/cognitive-services/openai/data-privacy
https://www.microsoft.com/licensing/terms/product/PrivacyandSecurityTerms/MPSA
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn
https://learn.microsoft.com/en-us/privacy/eudb/eu-data-boundary-learn
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und organisatorischer Schutzmafinahmen,
um verbleibende Datenschutz- und Sicher-

Microsoft lebt vom Vertrauen. Microsoft hat
bei allem, was sie tun, der Sicherheit, dem
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Datenschutz und der Einhaltung von Vor-
schriften verpflichtet, und sein Ansatz fur
generative Kl ist nicht anders. Als Branchen-
fuhrer bei der Bereitstellung von generativen
Kl-Losungen vertrauen den Kunden auf der
ganzen Welt und Microsoft halt sich an die
strengsten Datenschutz- und Sicherheits-
standards der Branche. Microsoft bietet
seinen Kunden erstklassige Produkte und
Dienstleistungen und unterstitzen sie so bei
der Verwirklichung ihrer Ziele fur die digitale
Transformation.

Auflerdem hat Microsoft seinen Kunden
bewusst seiene Bereitschaft und sein Enga-
gement signalisiert, seine Datenschutz-
und Privatsphare-Einstellungen richtig zu
machen, um die Einhaltung der DSGVO zu
gewahrleisten.  Microsoft  demonstriert
dieses Engagement durch Vertrage, eine
umfangreiche technische Dokumentation
(mit Details zu Datenprozessen und -aktivi-

heitsrisiken zu minimieren. Unterstttzt wird
dies durch die konsequente Einbindung von
Regulierungsbehorden und Branchenvertre-
tern, mit denen Microsoft auf seinem Weg zu
Verantwortung, Rechenschaftspflicht und
Integritat bei der Bereitstellung generativer
Kl-Losungen im grof3en Mafistab zusam-
menarbeiten.

Wahrend sich die regulatorische Landschaft
weiterentwickelt und Microsoft neue Arten
von Kl-Lésungen anbietet, ist Microsoft
bewusst, dass Unternehmen weiterhin auf
die Hilfe bei der Entschlisselung und Ope-
rationalisierung der Anforderungen neuer
und bestehender Datenschutzrahmen ange-
wiesen sein werden. Microsoft wird weiterhin
branchenflhrende Tools, Transparenz-Ress-
ourcenund Unterstutzung anbieten und Mic-
rosoft freut sich auf die Gelegenheit, anhal-
tendes Engagement fur die BedUrfnisse und
Anforderungen der européaischen Kunden
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ANHANG 1: GESCHAFTSMOGLICHKEITEN, DIE SICH AUS GENERATIVER K|

ERGEBEN

Die Verfugbarkeit von generativen Kl-Lésungen hat die Uberlegungen zu generativen Kl-Use Casesn beschleunigt. In diesem Anhang werden mehrere
relevante Bereiche aufgefuhrt, die von Unternehmen in Betracht gezogen werden sollten.

MOGLICHKEITEN DER
KI-TRANSFORMATION

Die Integration von generativer Kl in den
Geschaftsbetrieb wird durch mehrere wich-
tige Moglichkeiten vorangetrieben:

+ Bessere Erfahrungen fir Mitarbeitende:
Durch die Automatisierung von routine-
mafdigen und zeitaufwandigen Aufga-
ben werden PersonalRessourcen freige-
setzt, um sich auf strategischere Initiati-
ven zu konzentrieren. Kl-gesteuerte Pro-
zesse reduzieren menschliche Fehler und
erhohen die Prazision der Ergebnisse, von
Finanzprognosen bis hin zu Prifungen der
Einhaltung gesetzlicher Vorschriften.

+ Kundenbindung neu erfinden: Durch per-
sonalisierte Erlebnisse und schnelle Ant-
worten auf Kundenanfragen kann Kl dazu
beitragen, die allgemeine Kundenzufrie-
denheit und -treue zu verbessern.

+ Geschéaftsprozesse umgestalten: Wenn
Unternehmen wachsen, kann Kl prob-
lemlos skaliert werden, um das wach-
sende Daten- und Transaktionsvolumen
zu bewaltigen und eine konsistente Leis-
tung ohne proportionalen Anstieg der
Betriebskosten zu gewahrleisten.

+ Ermdglichen von Innovation: Kl erleich-
tert die Erkundung neuer Geschaftsmo-
delle und Dienstleistungen, indem Kl ein-
gesetzt wird, um Trends zu erkennen,

GDPR und generative Kl - Ein Leitfaden fur Kunden

Marktbewegungen vorherzusagen und
Angebote anzupassen.

Diese Einfuhrung bildet die Grundlage fur
eine detaillierte Untersuchung der spezifi-
schen Anwendungen der generativen Kl in
verschiedenen Branchen und zeigt, dass ihre
Fahigkeiten nicht nur theoretisch sind, son-
dern praktische und transformative Auswir-
kungen auf die Geschaftsablaufe haben.

ALLGEMEINE USE CASES FUR
COPILOT FUR MICROSOFT 365

Copilot fur Microsoft 365 wurde entwickelt,
um die betriebliche Effizienz und die Ent-
scheidungsfindung in einer Vielzahl von
Branchen zu verbessern. Dieser Abschnitt
skizziert die beliebtesten und universell ein-
setzbaren Use Cases fur

Copilot fur Microsoft 365 und demonstriert
damit seine Flexibilitat und den Mehrwert
fur jeden Geschaftsbetrieb.
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+ Automatisierter Kundensupport: fort-
schrittliche virtuelle Assistenten und
Chatbots, die Kundenanfragen verwal-
ten, Echtzeit-Support bieten und Prob-
leme selbststandig l6sen. Dies verkUrzt
die Reaktionszeiten, erhoht die Kunden-
zufriedenheit und senkt die Betriebskos-
ten, die mit der Unterhaltung grof3er Kun-
dendienstteams verbunden sind.

+ Automatisierung und Verwaltung von
Dokumenten: Erstellen, formatieren und
verwalten Sie Dokumente. Copilot fur
Microsoft 365 kann auf der Grundlage
von Benutzereingaben Berichte erstellen,
Korrespondenz entwerfen und Prasenta-
tionen vorbereiten. Dies steigert die Pro-
duktivitat und sorgt fur Konsistenz in der
gesamten Unternehmenskommunikation,
so dass sich die Mitarbeitenden auf stra-
tegischere Aufgaben konzentrieren kon-
nen.

+ Datenanalyse und Gewinnung von
Erkenntnissen: Analyse grof3er Daten-
satze zur Ermittlung von Trends, Durch-
flhrung von pradiktiven Analysen und
Gewinnung verwertbarer Erkenntnisse,
die fur die Entscheidungsfindung ent-
scheidend sind. Dies hilft Unternehmen,
fundierte Entscheidungen auf der Grund-
lage datengestutzter Erkenntnisse zu
treffen, den Betrieb zu optimieren und die
strategische Planung zu verbessern.

+ Workflow- und Prozessautomatisierung:

Automatisieren Sie sich wiederholende
und zeitraubende Aufgaben wie Daten-
eingabe, Terminplanung und Prozessver-
folgung und integrieren Sie sie nahtlos in
bestehende Systeme, um Arbeitsablaufe
zu optimieren. Dies steigert die betriebli-
che Effizienz, reduziert menschliche Feh-
ler und gibt den Mitarbeitenden die Mog-

lichkeit, sich auf hoherwertige Tatigkeiten
zu konzentrieren.

+ Personalisierte Inhalte und Empfehlun-
gen: Copilot fur Microsoft 365 schnei-
det Inhalte und Empfehlungen auf ein-
zelne Benutzer zu, basierend auf ihrem
Verhalten, ihren Vorlieben und fruheren
Interaktionen, wie sie in Bereichen wie
E-Commerce, Medien und Content Deli-
very Ublich sind. Dies steigert das Enga-
gement und die Zufriedenheit der Benut-
zer, was zu einer hoheren Loyalitat und
einem hoheren Umsatz durch personali-
sierte Erlebnisse fuhrt.

ABTEILUNGS- UND
MITARBEITENDENSPEZIFISCHE USE
CASES

Wir haben die Microsoft Copilot-Szenariobib-

liothek entwickelt, um Anleitungen fur abtei-
lungs- und Mitarbeitendenspezifische Sze-
narien zur Verflgung zu stellen, damit Sie
sich inspirieren lassen, Ihre Mitarbeitenden
befahigen und den Wert lhrer Investition in
Copilot fur Microsoft 365 realisieren kdnnen.
Weitere Beispiele nach Abteilung und Rolle
finden sich unter den folgenden Links:

> Use Cases fir die Finanzabteilung

> Use Cases flur die Personalabteilung

> Use Cases fir die Informationstechnolo-
gie

> Use Cases fur die Marketingabteilung

> Use Cases fUr den Vertrieb

BRANCHENSPEZIFISCHE USE CASES

In diesem Abschnitt werden die spezifischen
Anwendungen von Copilot fur Microsoft 365
in drei kritischen Branchen untersucht:
Recht, Banken und Gesundheitswesen.
Durch die Hervorhebung gezielter Use Cases
demonstriert Microsoft die Effektivitat von
Copilot bei der Bewaltigung branchenspezi-
fischer Herausforderungen und der Verbes-
serung von Kernprozessen.

USE CASES IN DER RECHTSBRANCHE

+ Vertragsiuberprifung und -analyse:
Automatisiert den Uberprufungsprozess
durch den Vergleich von Vertragsklauseln
mit rechtlichen Standards und friheren
Vertragen. Dies ernoht die Effizienz, redu-
ziert menschliche Fehler und gewahrleis-
tet die Einhaltung rechtlicher Standards.

+ Unterstutzung bei Rechtsstreitigkeiten:
hilft bei der Unternehmen und Analyse
grof3er Mengen fallbezogener Daten zur
Unterstltzung von Rechtsstreitigkeiten.
Dies spart Zeit und verbessert die Vorbe-
reitung und Prasentation von rechtlichen
Argumenten.

+ Compliance Monitoring: Es wird kon-
tinuierlich  nach Gesetzesanderungen
gesucht, damit die Unternehmen alle
relevanten Gesetze einhalten koénnen.
Dadurch wird das Risiko rechtlicher Sank-


https://adoption.microsoft.com/en-gb/copilot-scenario-library/
https://adoption.microsoft.com/en-gb/copilot-scenario-library/
https://adoption.microsoft.com/en-us/copilot-scenario-library/finance/
https://adoption.microsoft.com/en-us/copilot-scenario-library/human-resources/
https://adoption.microsoft.com/en-us/copilot-scenario-library/information-technology/
https://adoption.microsoft.com/en-us/copilot-scenario-library/information-technology/
https://adoption.microsoft.com/en-us/copilot-scenario-library/marketing/
https://adoption.microsoft.com/en-us/copilot-scenario-library/sales/

tionen verringert und der Ruf des Unter-
nehmens als sorgfaltiges Unternehmen
gestarkt.

USE CASES IM BANKENSEKTOR

+ Betrugserkennung: nutzt KI, um Trans-

aktionen in Echtzeit zu Uberwachen und
Muster zu erkennen, die auf betrigeri-
sche Aktivitaten hinweisen. Dies mini-
miert finanzielle Verluste und schitzt das
Vertrauen der Kunden.

Risikobewertung: Analyse von Kundenda-
ten zur Vorhersage und Minderung poten-
zieller Risiken bei Krediten und Investitio-
nen. Dadurch wird die Fahigkeit der Bank
verbessert, Risiken wirksam zu steuern
und zu mindern.

+ Regulatory Compliance Tracking: Ver-

folgtalle gesetzlichen Anforderungen und
stellt sicher, dass die Bank die Finanzvor-
schriften einhéalt. Dadurch werden recht-
liche Strafen vermieden und die betriebli-
che Integritat gewahrt.

USE CASES IM GESUNDHEITSWESEN

+ Verwaltung von Patientendaten: Verwal-

tung und Sicherung grof3er Mengen von
Patientendaten, die den Gesundheits-
dienstleistern einen einfachen Zugriff
ermoglichen. Dies verbessert die Effizi-
enz und Vertraulichkeit der Patientenver-
sorgung.

+ Diagnoseunterstitzung: Unterstitzung

bei der Diagnose von Krankheiten durch
die Analyse von Patientendaten und
medizinischem Bildmaterial. Dies erhoht
die Genauigkeit der Diagnosen und die
Wirksamkeit der Behandlungsplane.

Ferniberwachung von Patienten: Uber-
wachung von Patienten aus der Ferne mit
Hilfe von Daten aus tragbaren Geraten,
die den Leistungserbringern Echtzeit-
Updates zum Gesundheitszustand lie-
fern. Dies verringert die Zahl der Wieder-
aufnahmen ins Krankenhaus und ermdog-
licht ein proaktives Gesundheitsmanage-
ment.




ANHANG 2: HAUFIG GESTELLTE FRAGEN (FAQS)

WIE WERDEN DIE DATEN MEINES
UNTERNEHMENS GESCHUTZT, WENN
ICH DIE GENERATIVE Al-SERVICES
VON MICROSOFT VERWENDE?

Microsoft lebt vom Vertrauen. Sie haben
sich bei allem, was sie tun, der Sicherheit,
dem Datenschutz und der Einhaltung von
Vorschriften verschrieben, und der Ansatz
flr generative Kl ist nicht anders.

Der Datenschutz ist Teil des Konzepts fur
verantwortungsvolle Kl, und Microsoft wird
bei seinen KI-Produkten und -Ldsungen
auch weiterhin die Grundwerte Datenschutz,
Sicherheit, Fairness, Verantwortlichkeit,
Transparenz, Zuverlassigkeit, Inklusion und
Sicherheit hochhalten.

In Teil 2 dieses Papers werden sieben Ver-
pflichtungen vorgestellt, die zeigen, dass
Microsoft sich weiterhin fir den Schutz der
Daten der Kunden einsetzt, wenn sie gene-
rative Kl-Dienste genutzt wird:

+ Die Daten lhrer Unternehmen werden von
Microsoft vertraulich behandelt.

+ Sie haben die Kontrolle Uber die Daten
Ihres Unternehmens.

+ |hre Zugriffskontrolle und Unternehmens-
richtlinien werden beibehalten.

+ Die Daten lhres Unternehmens werden
nicht ohne lhre Zustimmung weitergege-
ben.

+ Der Datenschutz und die Datensicher-
heit Ihres Unternehmens sind durch das
Design geschitzt.

+ Die Daten lhres Unternehmens werden
nicht ohne lhre Zustimmung zum Trainie-
ren von Foundation-Modellen verwendet.

+ Unsere Produkte und Losungen entspre-
chen weiterhin den weltweiten Daten-
schutzbestimmungen.

WAS IST GENERATIVE K| UND WEL-
CHE VERSCHIEDENEN ARTEN VON
KI-MODELLEN VERWENDET
MICROSOFT?

Generative Kl ist eine Art von kinst-
licher Intelligenz, die neue Dinge wie
Bilder, Text oder Sprache erzeugen
kann, die bereits bekannten Bei-
spielen ahnlich sind. Sie tut dies,
indem sie aus einer Reihe von Bei-
spielen lernt, die Muster und Regeln
herausfindet, die sie &hnlich machen,
und dann diese Muster und Regeln
verwendet, um neue Beispiele zu
schaffen, die denen ahnlich sind,
aus denen sie gelernt hat. Sie unter-
scheidet sich von anderen Arten der
Kl, weil sie neue Dinge erschaffen
kann, anstatt nur Dinge zu erkennen
oder zu klassifizieren, die sie bereits
gesehen hat.

Microsofts Azure OpenAl-Dienst und Copilot
fur Microsoft 365 ermoglichen es Kunden,
die OpenAl-Modelle, einschliefllich GPT-3,
GPT-4 und Codex, in der Microsoft-Umge-
bung zu nutzen. Diese Modelle werden
gemeinhin als ,Basismodelle” bezeichnet.
Darunter versteht man im Allgemeinen grof3
angelegte KI-Modelle, die in grof3em Umfang
auf grof3en Mengen primar unbeschrifteter
Daten trainiert werden (in der Regel durch
selbstiberwachtes Lernen) und mit mini-
maler Feinabstimmung fur eine Reihe ver-
schiedener nachgelagerter Aufgaben ange-
passt werden kdnnen.




WAS SIND DIE UNTERSCHIEDE ZWI-
SCHEN CLOUD- UND GENERATIVEN
KI-DIENSTEN IM HINBLICK AUF DIE
DSGVO?

Far die Nutzung von Cloud-Computing-
Diensten gelten dieselben Verpflichtungen
wie fur die Nutzung von generativen Kl-
Diensten gemaf3 der DSGVO. Die DSGVO ver-
langt einen risikobasierten Ansatz fur die
Implementierung und Nutzung aller neuen
Technologien.

Die Hohe des Risikos hangt von der Art,
dem Umfang, dem Inhalt und dem Zweck
ab, fur den die personenbezogenen Daten
verwendet werden. Bei der Nutzung von
Cloud-Diensten und / oder generativen Kl-
Diensten muss eine Unternehmen prufen,
welche technischen und organisatorischen
MafBnahmen zum Schutz und zur Sicherung
der Nutzung personenbezogener Daten vor-
handen sind, und sicherstellen, dass sie Uber
angemessene vertragliche Verpflichtungen
und betriebliche Prozesse verfugt, um ihren
Verpflichtungen aus der DSGVO nachzu-
kommen.

Erfahren Siein Teil 2 dieses Papers mehr dar-
Uber, wie Microsoft Kunden bei der Durch-
fUhrung dieser Bewertung unterstltzen
kann, wenn sie Copilot fur Microsoft 365
und / oder Azure OpenAl Service nutzen
mochten.

\WAS SIND DIE WICHTIGSTEN
VERPFLICHTUNGEN DER DSGVO,
DIE FUR GENERATIVE KI-SYSTEME
GELTEN?

Die Verpflichtungen geméaf3i der DSGVO
gelten immer dann, wenn ein generatives
KI-System personenbezogene Daten ver-
wendet oder anderweitig verarbeitet.

Zu den wichtigsten Verpflichtungen, die
Unternehmen bei der Beschaffung und /
oder Implementierung von generativen Kil-
Systemen berilcksichtigen sollten, gehoren:

+ prifen, ob Sie lhre Datenschutzhinweise
aktualisieren missen, um neue Verarbei-
tungstatigkeiten widerzuspiegeln oder
Té\)tigkeiten zu verdeutlichen (Artikel 12 -
14);

+ sicherstellen, dass Sie Uber Verfah-
ren verfugen, die es lhnen ermdoglichen,
Anfragen zu den Rechten der betroffenen
Personen nachzukommen (Artikel 15 - 21
der DSGVO);

+ sicherstellen, dass jede Vereinbarung, die
Sie mit einem Datenverarbeiter treffen,
mit Artikel 28 der DSGVO Ubereinstimmt,
auch in Bezug auf Sicherheitsmafinah-
men und internationale Ubermittlungen;

+ zu prifen, ob Sie eine Datenschutz-Fol-
genabschatzung (DPIA) durchfiihren mus-
sen (Artikel 35 der DSGVO); und

+ sicherstellen, dass alle DatenUbermitt-
lungen auf3erhalb des Vereinigten Konig-
reichs, der EU oder des EWR im Rahmen
eines gultigen Ubermittlungsverfahrens
erfolgen (Artikel 44-50).

Erfahren Sie in Teil 2 des Papers mehr dar-
Uber, wie Microsoft seine Kunden bei der
Erfallung dieser Verpflichtungen unter-
stltzt.
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WIE INTERAGIERT DIE DSGVO MIT
DEM KI-GESETZ?

Das Kl-Gesetz ist ein neues Gesetz, das der-
zeit in der EU eingefuhrt wird, um Kl-Sys-
teme zu regulieren. Es wird fur Anbieter,
Importeure, Vertreiber, Nutzer und andere
am Kl-Lebenszyklus Beteiligte gelten und
soll sicherstellen, dass Kl-Systeme, die in
der EU eingesetzt werden, die Grundrechte,
die Sicherheit und ethische Grundséatze ein-
halten und bestimmte Risiken im Zusam-
menhang mit den leistungsfahigsten Ki-
Modellen fur allgemeine Zwecke angehen.

Die DSGVO und das Kl-Gesetz sollen sich
gegenseitig ergdnzen und einen Rechts-
rahmen fur Kl- Produkte und -Dienste
schaffen.

Die DSGVO, die die Verarbeitung personen-
bezogener Daten durch die fur die Datenver-
arbeitung Verantwortlichen und die Daten-
verarbeiter regelt, konzentriert sich auf den
Datenschutz und zielt darauf ab, dem Ein-
zelnen die Kontrolle Uber seine personen-
bezogenen Daten zu geben. Im Rahmen des
Kl-Gesetzes wird der Grof3Teil der regulato-
rischen Belastung auf Anbieter von Kl-Sys-
temen mithohem Risiko und von KI-Modellen
fur allgemeine Zwecke (GPAI) entfallen.

Obwohl sich die DSGVO und das Gesetz Uber
kinstliche Intelligenz in Bezug auf ihren
Anwendungsbereich und ihren Zweck unter-
scheiden, stehen sie in mehrfacher Hinsicht
in Wechselwirkung zueinander.

Zum Beispiel:
+ Die DSGVO verpflichtet die fur die Daten-

verarbeitung Verantwortlichen, unter
bestimmten Umstanden eine Daten-
schutzfolgenabschatzung  durchzufuh-

ren. Das Kl-Gesetz verweist auf diese
Verpflichtung und verlangt von den Nut-
zern von Kl-Systemen mit hohem Risiko,

bestimmte obligatorische nutzerbezo-
gene Informationen zu verwenden, um
inren DPIA-Verpflichtungen gemafd der
DSGVO nachzukommen.

+ Die DSGVO gilt, wenn personenbezogene
Daten verarbeitet werden, um ein KI-Sys-
tem zu trainieren, oder wenn ein Kl- Sys-
tem verwendet wird, um personenbezo-
gene Daten zu verarbeiten.

Die Annahme der in diesem Paper beschrie-
benen Mafinahmen zur Einhaltung der
DSGVO erganzt daher das Gesetz Uber
kunstliche Intelligenz und die damit ver-
bundenen Verpflichtungen, die im Rahmen
dieser neuen Gesetzgebung gelten werden.

Microsoft hat sich zur Einhaltung des EU-KI-
Gesetzes verpflichtet. Microsofts mehrjah-
rige BemuUhungen, den Microsoft Respon-

sible Al Standard zu definieren, weiterzu-
entwickeln und zu implementieren, sowie
die interne Governance haben ihre Einsatz-
bereitschaft erhoht. Sobald die endgil-
tigen Anforderungen im Rahmen des EU-KI-
Gesetzes genauer definiert sind, freut sich
auf die Zusammenarbeit mit den politischen
Entscheidungstragern, um eine praktikable
Umsetzung und Anwendung der Vorschriften
sicherzustellen, die Konformitat nachzu-
weisen und mit den Kunden und anderen
Stakeholdern zusammenzuarbeiten, um die
Einhaltung der Vorschriften im gesamten
Okosystem zu unterstitzen.

WIE HALT MICROSOFT DAS GEL-
TENDE RECHT EIN?

Die Kl-Produkte und -Lésungen von Micro-
soft sind so konzipiert und aufgebaut, dass
sie die geltenden Datenschutzgesetze, ein-
schliefilich DSGVO, einhalten.

Microsofts Ansatz zum Schutz der Privat-
sphare in der K| wird durch die Verpflich-
tung zur Einhaltung bestehender und neu
entstehender regulatorischer und rechtli-
cher Verpflichtungen auf der ganzen Welt
untermauert. Microsoft wird sich weiterhin
fur eine sinnvolle Regulierung des Daten-
schutzes und der Kl einsetzen und sind der
Meinung, dass der beste Weg zu raschen
Fortschritten bei den erforderlichen Leit-
planken fur Kl darin besteht, sich auf beste-
hende rechtliche Schutzmafinahmen,
Ansatze und Regulierungsinstrumente zu
stltzen, die bereits heute auf den Schutz
der Privatsphare und die Sicherheit dieser
Systeme angewendet werden konnten.

TEILT MICROSOFT KUNDENDATEN
MIT OPENAI / CHATGPT?

Nein. Die Kundendaten lhres Unternehmens,
einschlief3lich Prompts (Inputs) und Vervoll-
standigungen (Outputs), Ihre Einbettungen
und alle Trainingsdaten, die Sie den Micro-
soft Online Services zur Verfugung stellen,
sind fur OpenAl nicht verflgbar.

Der Azure OpenAl Service wird vollstandig
von Microsoft kontrolliert; Microsoft hostet
die OpenAl-Modelle in Microsofts Azure-
Umgebung und der Azure OpenAl Service
interagiert nicht mit den von OpenAl betrie-
benen Diensten (z. B. ChatGPT oder die
OpenAl API). OpenAl ist kein Unterprozessor
von Microsoft

> Mehr Informationen Uber die zugrunde
liegenden OpenAl-Modelle, die den Azure
OpenAl Service antreiben
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KANN ICH VERTRAULICHE
INFORMATIONEN MIT DEN GE-
NERATIVEN KI-DIENSTEN VON
MICROSOFT TEILEN?

Ja. Bei der Nutzung von Azure OpenAl oder
Copilot flr Microsoft 365 kdnnen Kunden
inre vertraulichen Informationen vertrauens-
voll weitergeben. Die Basismodelle, auf die
Uber Azure OpenAl Service und Copilot fur
Microsoft 365 zugegriffen wird, verwenden
keine Kundendaten fur Schulungen ohne
Erlaubnis. Diese Basismodelle sind zustand-
slos und speichern keine Daten, einschlief3-
lich der Prompts, die ein Kunde eingibt, und
der Vervollstandigungen, die das Modell
ausgibt. Die Kunden konnen auch darauf
vertrauen, dass ihre vertraulichen Informati-
onen nichtan andere Kunden weitergegeben
werden.

WIE SCHUTZT MICROSOFT DIE _.
SICHERHEIT IN DIESER NEUEN ARA
DER KI?

Die Sicherheit ist in den gesamten Entwick-
lungszyklus aller Microsoft-Unternehmens-
dienste (einschlieBlich derjenigen, die gene-
rative Kl-Technologie enthalten) integriert,
von der Konzeption bis zur Bereitstellung.

Azure OpenAl Service und Copilot fur Micro-
soft 365 werden in der Azure-Infrastruktur
gehostet und durch einige der umfas-
sendsten Compliance- und Sicherheits-
kontrollen fur Unternehmen in der Branche
geschitzt. Diese Dienste wurden entwickelt,
um die Vorteile der Sicherheits- und Com-
pliance-Funktionen zu nutzen, die in Micro-
softs Hyperscale-Cloud bereits gut etabliert
sind.

Dazu gehort die Priorisierung von Zuverlas-
sigkeit, Redundanz, Verflgbarkeit und Ska-

GDPR und generative Kl - Ein Leitfaden fur Kunden

lierbarkeit, die alle standardmafig in Micro-
soft Cloud-Services integriert sind.

Da es sich bei generativen KI-Systemen auch
um Softwaresysteme handelt, kommen alle
Elemente des Sicherheitsentwicklungszy-
klus zur Anwendung: von der Bedrohungs-
modellierung Uber die statische Analyse, die
sichere Erstellung und den sicheren Betrieb
bis hin zur Verwendung starker Kryptografie,
|dentitatsstandards und mehr.

Microsoft hat auch neue Schritte zu seinem
Security Development Lifecycle hinzuge-
fugt, um sich auf Kl- Bedrohungsvektoren
vorzubereiten, einschlief3lich der Aktualisie-
rung der SDL-Anforderung zur Bedrohungs-
modellierung, um Kl- und Machine-Lear-
ning-spezifische Bedrohungen zu berlck-
sichtigen. Microsoft hat seine Kl-Produkte
einem Kl-Red-Teaming unterzogen, um nach
Schwachstellen zu suchen und sicherzu-
stellen, dass sie Uber geeignete Strategien
zur Risikominderung verfugen.

Mehr Informationen Uber Sicherheit fur
Copilot fur Microsoft 365 in Teil 3 dieses
Papers und Uber Sicherheit fur Azure OpenAl
Service in Teil 4 dieses Papers.

SIND DATENUBERMITTLUNGEN

IN LANDER AUSSERHALB DES
VEREINIGTEN KONIGREICHS, DER EU
ODER DES EWR NACH DER DSGVO
ZULASSIG?

Ja, personenbezogene Daten koénnen in
Lander auBlerhalb des Vereinigten Konig-
reichs, der EU oder des EWR Ubermittelt
werden, wenn bestimmte Bedingungen
erfullt sind, darunter: (a) ein Angemessen-
heitsbeschluss der Europaischen Kommis-
sion oder des britischen Au3ienministers vor-
liegt (Artikel 45 DSGVO); oder (b) die Uber-
mittlung zusatzlichen Garantien unterliegt,

zu denen die EU-Standardvertragsklauseln
und das britische IDTA gehoren (Artikel 46
DSGVO).

Bei der Ubermittlung personenbezogener
Daten durch Microsoft auBerhalb des Ver-
einigten Konigreichs, der EU oder des EWR
kommen  gultige  Ubermittlungsmecha-
nismen im Rahmen der DSGVO zum Einsatz,
einschlieflich der EU-U.S. Data Privacy Fra-
mework-Zertifizierung und der EU-Stan-
dardvertragsklauseln.

In Teil 2 dieses Dokuments erfahren Sie mehr
dartber, wie Microsoft die DatenUbermitt-
lung an Drittlander handhabt.

WO WERDEN MEINE DATEN GESPEI-
CHERT UND VERARBEITET?

Die Wahl der Datenresidenz wird respektiert,
wenn Sie Produkte und Dienste der gene-
rativen Kl von Microsoft nutzen, die lokale
Speicher- und / oder Verarbeitungsfunkti-
onen bieten.

Azure OpenAl Service und Copilot fur Mic-
rosoft 365 verarbeiten und speichern lhre
Daten innerhalb der EU / EFTA fur EU Data
Boundary (EUDB) Kunden, wie in den Pro-
duktbedingungen und der EU Data Boundary
Transparency Documentation dargelegt.

MUSSEN UNTERNEHMEN EINEN IN-
DIVIDUELLEN DATENSCHUTZZUSATZ
(DPA) ENTWICKELN?

Nein, die DSGVO schreibt nicht vor, dass
jeder fur die Verarbeitung Verantwortliche
ein individuelles Datenschutzzusatz (DPA)
mit seinen Datenverarbeitern abschlief3t.
Das Datenschutzzusatz (DPA)von Microsoft
entspricht den Anforderungen von Artikel 28
der DSGVO.
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Es ist fur Hyperscale-Cloud-Anbieter nicht
praktikabel, unterschiedliche Bedingungen
fUr verschiedene Kunden anzubieten, da es
die Einheitlichkeit der Dienste ist, die Cloud-
Dienste verwaltbarer, skalierbarer, sicherer
und erschwinglicher macht als Losungen vor
Ort. DarUber hinaus kdnnte die Einfuhrung
unterschiedlicher  Sicherheitsmaf3inahmen
oder -standards fUr verschiedene Kunden
die Sicherheit der Microsoft-Dienste insge-
samt untergraben. Daher ist es fur Microsoft
nicht machbar, seine betrieblichen Ablaufe
zu andern oder fUr jeden Kunden mafige-
schneiderte vertragliche Verpflichtungen
und / oder eine eigene Vertragsstruktur zu
schaffen.

Mehr  Informationen Uber Microsofts
Pflichten als Datenverarbeiter Verpflich-
tungen in Teil 2 dieses Papers.

WIE KONNEN KUNDEN IHRE
NUTZUNG GENERATIVER KI-DIENSTE
SO EINRICHTEN, DASS SIE MIT DER
DSGVO KONFORM SIND?

Die DSGVO verlangt von den fur die Verar-
beitung Verantwortlichen, dass sie Daten-
schutzfragen in jeder Phase ihrer Verar-
beitungstatigkeiten berltcksichtigen, vom
ersten Entwurf bis zur endgiltigen Umset-
zung.

Die mit dem Einsatz generativer Kl verbun-
denen Risiken variieren je nach dem spezifi-
schen Use Case und der damit verbundenen
Art, Sensibilitat und Menge der personenbe-
zogenen Daten, die im Zusammenhang mit
diesem Use Case verwendet werden.

Eine Mdglichkeit, die Einhaltung d e r DSGVO
nachzuweisen, ist die Durchfihrung einer
Datenschutz-Folgenabschatzung (Data
Protection Impact Assessment, DPIA) fur
bestimmte Use Cases von generativen Kl-

Losungen. Eine Datenschutz-Folgenab-
schatzung hilft Unternehmenen, Daten-
schutzrisiken zu identifizieren und zu redu-
zieren. Eine Datenschutz-Folgenabschat-
zung ist gesetzlich vorgeschrieben, wenn
die Verarbeitungstatigkeit wahrscheinlich zu
einem hohen Risiko fur die Rechte und Frei-
heiten der betroffenen Personen fuhrt. Auch
wenn sie nicht gesetzlich vorgeschrieben ist,
ist eine Datenschutzfolgenabschatzung eine
gute Praxis und kann Ihnen dabei helfen, die
spezifischen Datenschutzrisiken im Zusam-
menhang mit der Art und Weise, wie Sie
generative Kl fUr einen bestimmten Use
Case implementieren mochten, zu ermitteln.

In Teil 2 dieses Papers erfahren Sie mehr
Uber Datenschutzfolgenabschatzungen.

KONNEN KUNDEN DIE DSGVO EIN-
HALTEN, WENN SIE EINE OFFENTLI-
CHE CLOUD FUR DIE NUTZUNG GE-
NERATIVER KI-DIENSTE NUTZEN?

Die offentlichen Cloud-Dienste von Micro-
soft wurden entwickelt, um sicherzustellen,
dasssievonden Kundenin Ubereinstimmung
mit der DSGVO genutzt werden kénnen (und
viele Kunden nutzen diese Dienste bereits).
Die in diesem Paper dargelegten und in den

Produktbedingungen und den Datenschutz-

zusatz (DPA) enthaltenen Informationen
konnen von lhnen verwendet werden, um
eine angemessene risikobasierte Bewertung
der vorgeschlagenen Nutzung von Copilot
flr Microsoft 365 und Azure OpenAl Service
vorzunehmen, u m die Einhaltung der ein-
schlagigen Anforderungen der DSGVO nach-
zuweisen.

WIE KONNEN UNTERNEHMEN IHRE
TRANSPARENZ"-VERPFLICHTUNGEN
IM RAHMEN DER DSGVO BEIM
EINSATZ VON KIl- TECHNOLOGIEN
ERFULLEN 7

Nach den Artikeln 12 bis 14 der DSGVO sind
Unternehmen verpflichtet, den betrof-
fenen Personen bestimmte Schlusselinfor-
mationen Uber die Verwendung ihrer per-
sonenbezogenen Daten zur Verflgung zu
stellen. Diese Informationen werden haufig
in Form von Datenschutzhinweisen bereitge-
stellt. Wenn Sie eine neue Technologie ein-
setzen (z. B. Copilot fur Microsoft 365 oder
Azure OpenAl Service) und beabsichtigen,
diese Technologie auf eine Weise zu nutzen,
die nicht in Ihren bisherigen Datenschutz-
hinweisen enthalten ist, missen Sie deren
Datenschutzhinweise  aktualisieren, um
diese neuen Verarbeitungstatigkeiten wider-
zuspiegeln.

Die in diesem Dokument enthaltenen Infor-
mationen sollen helfen zu verstehen, wie
Copilot fur Microsoft 365 und Azure OpenAl
Service Daten verwenden und welche Infor-
mationen den betroffenen Personen mitge-
teilt werden mussen.
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ANHANG 3: ZUSATZLICHE RESSOURCEN

Microsoft ist bestrebt, seinen Kunden klare Informationen daridber zu geben, wie Daten verwendt und weitergeben werden und welche Moglichkeiten
sie bei der Verwaltung ihrer Daten haben. In diesem Anhang finden sich zuséatzliche Ressourcen, die Sie zur Erganzung und Vertiefung der in diesem
Dokument dargelegten Informationen nutzen kénnen.
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